Zatgcznik nr 14 Minimalne wymagania dla systeméw bezpieczerstwa przeznaczonych do

zainstalowania na EW Koronowo i EW Smukata.

Minimalne wymagania dla systemoéw bezpieczenstwa przeznaczonych do zainstalowania na
EW Koronowo i EW Smukata.

1. Minimalne wymagania dla Systemu CCTV

Serwer zarzadzania i rejestracji

Do zarzadzania i rejestracji obrazu z kamer w systemie wymaga sie wykorzystanie
dedykowanego rozwigzania serwerowego, tgczgcego w sobie funkcje serwera
zarzadzajgcego i przestrzeni dyskowej do zapisu, zgodnego z juz wdrozonym
rozwigzaniem.

Urzadzenie jest przeznaczone do bezposredniego montazu w szafie rack.

Serwer zarzadzajacy ma by¢ dostarczony od producenta w formie prekonfigurowanej,
z gotowym do uzycia oprogramowaniem zarzgdzajgcym.

Pojedynczy serwer umozliwi podtgczenie, zarzadzanie i rejestracje do 256 kamer
(kanatéw wideo) w systemie.

Serwer oraz oprogramowania zarzgdzania wideo umozliwi jednoczesne podtgczenie
do 10, w petni funkcjonalnych stacji klienckich.

Serwer ma by¢ wyposazony w dwa wydajne i redundantne zasilacze, pracujgce
w trybie , hot-swap”.

Serwer ma by¢ wyposazony w dyski SATA-3 do rejestracji, do ktorych zapewniony jest
dostep od frontu urzadzenia, umozliwiajac tatwa wymiane dyskéw.

Serwer ma posiada¢  wbudowany transkoder, umozliwiajacy wykorzystanie
technologii transkodowania dynamicznego, dopasowujacego parametry strumienia
wizyjnego, przekazywanego do aplikacji klienckich, do aktualnych mozliwosci tacza.
Serwer zarzadzajgcy ma wspiera¢ technologie SNMP, zdalnego pulpitu czy
monitorowania http elementdw sprzetowych i aplikacji zarzadzajace;.

System zarzgdzania wideo VMS

System zarzadzajgcy umozliwi obstuge kamer i enkoderdw, realizujgcych funkcje
rejestracji bezposrednio przez urzadzenie korncowe, w celu bezposredniej rejestracji
strumienia wideo z kamery na przestrzeni dyskowej iSCSI.

System zarzadzajacy nie bedzie odpowiedzialny w takim przypadku za przetwarzanie
strumienia czy rejestrowanych danych.

System zarzadzania umozliwi jednoczesne zarzadzanie wieloma urzgdzeniami
rejestrujgcymi.

Przestrzenie dyskowe oraz opcje zapisu w razie usterki moga by¢ konfigurowane
z poziomu konfiguratora oprogramowania zarzgdzajgcego.

System zarzadzajgcy umozliwi rejestracje kamer zgodnych z ONVIF Profile S za
posrednictwem rejestratora serwerowego, zapisujgcego nagrania na przestrzeni
dyskowej iSCSI.

System umozliwi zarzgdzanie wszystkimi dostepnymi macierzami dyskowymi
w konfiguracji pojedynczej puli lub wielu dostepnych puli zapisu.

Przestrzen dyskowa, w obrebie dostepnej puli zapisu, bedzie przypisywana w sposdb
dynamiczny podtgczonym kamerom, enkoderom, czy rejestratorom. Nie zachodzi przy
tym potrzeba statego przypisania kamer czy enkoderéw do wybranej i okreslonej
macierzy dyskowej. Dzieki temu zagwarantowane jest optymalne wykorzystanie
dostepnej przestrzeni, jak rowniez rownomierne obcigzenie sieci i urzadzen.
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Transfer danych z enkoderéw, kamer i rejestratoréw jest kontrolowany w oparciu
o dostepnag przepustowosc tacza sieciowego oraz wydajnosc¢ danej macierzy dyskowej.
W razie trwatej usterki kamery, zapisane nagrania mogg byé przypisane ponownie do
podtgczonego, nowego urzgdzenia.

W przypadku nagrywania alarmowego, buforowanie fragmentu nagrain przed
wystgpieniem alarmu moze odbywac sie w kamerze IP, wyposazonej w pamiec
podreczng, a fragment ten zostanie zapisany na macierzy dyskowej jedynie po
wystapieniu alarmu, aby ograniczy¢ obcigzenie sieci.

Mozliwe jest skonfigurowanie do 7 rodzajéw rejestracji przed wystgpieniem alarmu
dla kazdej kamery IP, w zaleznosci od réznych zdarzen lub zdarzen ztozonych.

System rejestracji ma obstugiwac urzadzenia, umozliwiajgce bezposrednig rejestracje,
z wykorzystaniem protokotu iSCSI.

Kamery, wykorzystujgce funkcje samodzielnej rejestracji na przestrzeni dyskowej,
majg samodzielnie rejestrowaé nagrania na macierzy, bez posrednictwa serwera czy
dodatkowego rejestratora.

Kamery majg wykorzystywa¢ mechanizm lokalnego buforowania, umozliwiajacy
redukcje wptywu krétkotrwatych przerw w transmisji sieciowej i rejestracje bez utraty
fragmentéw nagran.

System zarzgdzania wideo umozliwi petng obstuge kodowania h.264 oraz h.265.
System zarzgdzania wideo umozliwi konfiguracje alarmu, gdy dojdzie do recznego
usuniecia zarejestrowanych nagran wideo.

Skalowalnos¢

System bedzie wchodzit w sktad wiekszego systemu rozproszonego, dla ktérego
pojedynczy serwer zarzgdzajacy staje sie niezaleznym, w petni autonomicznym
podsystemem.

Niezawodnos$¢ i odpornos¢ na awarie

System zarzadzania wideo ma mie¢ mozliwos¢ wsparcia funkcji automatycznego
buforowania lokalnie w razie usterki potgczenia sieciowego

o Nagrania sg buforowane w pamieci (karcie SD) kamery IP w razie braku
komunikacji sieciowej. System zarzadzania umozliwia alarmowanie, gdy
konczy sie dostepna przestrzen rejestracji lub nagrania sg usuwane z racji
niewystarczajgcej przestrzeni dyskowej. Po przywrdceniu komunikacji
sieciowej, kamera automatycznie uzupetnia nagrania na macierzy dyskowej.
Proces ten powinien odbywac sie automatycznie i nie wymaga udziatu
uzytkownika.

Aplikacja kliencka ma wskazywa¢ status potgczenia z serwerem zarzgdzajacym.

o Aplikacja kliencka ma pracowaé dalej rowniez, gdy serwer zarzadzajgcy jest
niedostepny,

o Informowanie o statusie potgczenia ma obejmowac stan potgczony,
roztgczony, czy brak synchronizacji konfiguracji aplikacji klienckiej wzgledem
serwera zarzgdzajacego,

o Status potaczenia z serwerem zarzadzajgcym ma by¢ wskazany przy ikonie na
liscie urzagdzen

System ma by¢ wykonany w taki sposdb, aby zmiany konfiguracji dowolnej czesci
systemu nie zaburzaty obstugi, zanim operator nie zdecyduje sie na aktualizacje i
odswiezenie konfiguracji stacji roboczej.
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e System zarzgdzania wideo ma cechowac sie wysokim stopniem odpornosci na awarie.
Nawet w przypadku jednoczesnej usterki serweréw zarzgdzajgcych oraz macierzy
dyskowych, operatorzy powinni wcigz mie¢ mozliwo$é¢ podglagdu obrazu z kamer i
sterowania nimi, jak réwniez odtwarzania nagran z karty pamieci w kamerze lub innej
formy rejestracji w razie awarii.

o Niedostepnos¢ serwera zarzgdzajgcego nie moze wptywac na stan rejestracji
obrazu z kamer — jesli dostepna jest przestrzen dyskowa do zapisu.

o Po ponownym uruchomieniu/podtaczeniu brakujagcych komponentow
systemu, nie jest wymagane zadne dziatanie uzytkownika czy administratora
w celu powrotu do normalnego trybu pracy systemu.

e Operator ma mie¢ mozliwos¢ uruchomienia aplikacji klienckiej nawet, gdy serwer
zarzadzajgcy jest niedostepny.

e System zarzadzania wideo ma gwarantowaé, ze alarmy zostang zapamietane réwniez
po poprawnym, ponownym uruchomieniu serwera zarzgdzajgcego.

Oprogramowanie klienckie

e Stacje robocze systemu zarzadzania wideo majg umozliwia¢ podtaczenie do 4
monitoréw, a kazdy z monitordw moze by¢ niezaleznie skonfigurowany do
wyswietlania obrazu z kamer na zywo, odtwarzania nagran, map lokalizacji lub zdarzen
alarmowych.

o Aplikacja kliencka systemu zarzadzania wideo udostepni interfejs uzytkownika do
monitorowania i obstugi systemu. Aplikacja kliencka umozliwi podglad na zywo,
przegladanie i pobieranie nagran oraz obstuge alarméw.

e Uzytkownik ma mie¢ mozliwos¢ przeszukiwania drzewa logicznego w poszukiwaniu
nazw elementéw systemu (na przyktad kamery).

e System zarzadzania wideo zaoferuje kazdemu z uzytkownikdw niezaleing liste
zaktadek

o Lista zaktadek umozliwi zapisanie zakresu czasowego lub okreslonego punktu
w czasie dla pdézniejszej analizy i eksportu

o Zaktadki powinny by¢ dostepne zaréwno w trybie na zywo, jak i w trybie
odtwarzania.

e System zarzadzania wideo zaoferuje kazdemu z uzytkownikéw niezaleing liste
ulubionych

o Drzewo ulubionych ma umozliwia¢ skonfigurowanie map, folderéw
i urzadzen oraz petnych widokéw (uktad okien wideo z przypisanymi
kamerami) przez kazdego uzytkownika w strukturze zdefiniowanej przez
uzytkownika,

o Drzewo ulubionych uzytkownika ma by¢ dostepne niezaleznie od komputera,
na ktérym loguje sie on do systemu,

o Mozliwe ma by¢ dostosowanie réznych widokéw dla kazdego okienka obrazu
za pomocg funkgji

o e-PTZi zapisanie tak stworzonych widokoéw jako ulubiony

o Podczas wybierania ulubionych na ekranie wyswietli sie spersonalizowany
podglad na zywo tej samej kamery (kamer).

e System zarzadzania wideo ma zawiera¢ okno, ktére wyswietla zbiér okienek z
podglagdem. Uktad musi zapewnia¢ optymalizacje zaréwno dla monitoréw
standardowych (4:3), jak i panoramicznych (16:9).
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o W przypadku standardowych monitoréw liczba okienek z podglagdem na okno
bedzie sie zmienia¢ w zakresie od 1 (pojedynczego wideo w petnym oknie) do
25, utozonych w siatke 5x5. Dostepny musi by¢ suwak pozwalajgcy na zmiane
rozmiaru siatki w zakresie 1x1, 2x2, 3x3, 4x4 i 5x5.

o W przypadku monitoréw szerokoekranowych liczba okienek z podglagdem na
okno moze sie zmienia¢ w zakresie od 1 do 30, utozonych w siatke 1x1, 3x2,
4x3, 5x4 i 6x5.

o Liczba okienek z podglagdem, dostepnych dla operatora, moze by¢ ograniczona
w zaleznosci od konfiguracji danej grupy uzytkownikow.

o System zarzadzania wideo ma umozliwia¢ powiekszanie lub zmniejszanie
paneli obrazu w obrebie siatki. Przyktadowo, w siatce 5x5 pojedynczy panel
obrazu mozna powiekszy¢, aby wykorzystac cztery okienka podstawowe siatki,
tworzac wieksze okno podgladu. Pozwala to operatorowi oglgda¢ wideo w
dowolnym wzorze utworzonym w strukturze siatki.

o Operator nie bedzie ograniczony jedynie do wstepnie skonfigurowanych
uktaddéw, ale powinien mie¢ rowniez mozliwos¢ zmiany rozmiaru okna
podgladu, klikajgc i przeciggajgc krawedz okienka obrazu, aby przeciggnac
granice w poziomie lub w pionie lub klikajgc rég okienka obrazu, aby
przeciggnac rog okienka po przekatnej, do zgdanego rozmiaru.

o Aplikacja kliencka ma umozliwia¢ wybranie i podswietlenie danego okienka
podgladu.

e Jedno z okienek podgladu aplikacji klienckiej ma pozostawac wybrane i podswietlone

e Wybrane i podswietlone okienko podglagdu jest zawsze uzywane dla polecen
sterujacych, np. natychmiastowego sterowania PTZ, sterowania odtwarzaniem nagran
oraz odtwarzania dzwieku

e System zarzadzania wideo bedzie mie¢ mozliwosé obstugi zrédta diwieku dla
podtgczonych kamer IP oraz enkoderéw. Powinno by¢ mozliwe przypisanie zrédet
audio do kamer.

o Aplikacja kliencka umozliwi wtaczenie/wytgczenie odtwarzania diwieku dla
kazdej kamery.

o System zarzadzania wideo ma wspieraé dwa rdine tryby audio -
jednozrédtowe oraz wielozrédtowe.

e W trybie jednozrédtowym ma mieé¢ mozliwosé odtwarzania jedynie dzwiek dla zrddta,
przypisanego do kamery w aktualnie wybranym okienku podgladu,

e W trybie wieloZzrédtowym ma mie¢ mozliwo$é odtwarzania dzwieku dla wszystkich
zrédet audio kamer, wyswietlanych w aplikacji klienckiej

e Aplikacja kliencka systemu zarzadzania wideo umozliwi korygowanie odksztatcen i
tworzenie widokéw panoramicznych dla kamer 360°, zaréwno przy podgladzie na
zywo, jak i w trakcie odtwarzania nagran.

e Aplikacja kliencka umozliwi opcjonalnie wyswietlenie informacji z funkcji inteligentnej
analizy obrazu w kamerze, takich jak obszary detekcji ruchu, maski obiektu oraz
trajektorie, zarowno przy podgladzie na zywo, jak i w trakcie odtwarzania nagran.

e System zarzadzania wideo bedzie w sposdb graficzny wskazywat stany urzadzen przy
ich ikonach na liscie lub na mapie.

o W przypadku kamer, wyswietlane bedg informacje o nastepujgcych stanach:
utrata sygnatu wideo, utrata pofaczenia sieciowego, rejestrowanie nagran,
zaktécenia obrazu wideo, przeswietlenie obrazu, obraz zbyt ciemny, brak
kalibracji obrazu oraz sygnat audio przypisany dla strumienia wideo
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o Dla przekaznikow oraz wejs¢ stykowych, wskazywany jest stan otwarcia lub
zamkniecia.

o Aplikacja kliencka umozliwi zagniezdzenie i otwarcie w oknie aplikacji dla systemu
Windows, dajgc operatorowi mozliwos¢ otwarcia wielu aplikacji w jednym oknie
interfejsu systemu zarzadzania wideo.

o Aplikacja kliencka ma umozliwia¢ sterowanie kamerami typu PTZ z wykorzystaniem:

o Graficznego elementu sterujgcego (,joystick’a”) do kontrolowania kata
obrotu, pochylenia, przyblizenia, przestony, wyostrzenia oraz polecen
pomocniczych

o Klikniecia i przeciggniecia myszy wewnatrz okienka z podglagdem obrazu

e W przypadku wybranych kamer typu PTZ, oferujgcych funkcje automatycznego
podazania za wykrytym obiektem, aplikacja kliencka ma dawaé¢ mozliwosé
uruchomienia tego typu funkcjonalnosci i $ledzenia po kliknieciu na wybranym
obiekcie w podgladzie na zywo.

Odtwarzanie i przegladanie nagran

e System zarzadzania wideo przy przeglagdaniu nagran wyswietli linie czasu i w sposdb
graficzny przedstawi przeglad nagran, zapisanych na dysku

o Skala czasu umozliwi ustawienie podziatki od co najmniej 15 minut do co
najmniej 1 miesigca

o Linia ma w sposdb kolorystyczny wskazywac zakres czasu, dla ktérego
dostepne sg nagrania.

o Nagrania zabezpieczone przed nadpisaniem lub usunieciem ma by¢
oznaczone kreskowaniem

o Przy linii powinno istnie¢ wskazanie informujgce o dostepnosci strumienia
audio, powigzanego z nagraniami w danym zakresie czasu

e System zarzadzania wideo obstuguje przeszukiwanie nagran pod katem ruchu w
okreslonych przez uzytkownika obszarach obrazu z kamery.

e System zarzadzania wideo ma wspiera¢ przeszukiwanie nagran co najmniej w oparciu
o nastepujace kryteria: rozmiar obiektu, kolor obiektu, kierunek ruchu i predko$¢ oraz
wykrycie obiektéw wkraczajgcych lub opuszczajgcych wybrane obszary.

e System zarzadzania ma umozliwia¢ przeszukiwanie nagran na podstawie dowolne;j
kombinacji zakresu czasu/daty, rodzaju zdarzenia, priorytetu alarmu, stanu
alarmowego oraz urzadzenia (urzadzen).

e Ma mieé¢ mozliwosé zapisania i przywrécenia parametréw wyszukiwania

e System zarzadzania umozliwi wyszukiwanie danych tekstowych, przechwyconych z
urzadzen typu bankomat, kasa, czytnik kodéw kreskowych i innych. Ma mieé
mozliwos¢ przeszukiwania bazy danych w oparciu o fragment tekstu i znaki zastepcze

e  Wyniki wyszukiwania sg prezentowane w postaci listy a wybdr danego wyniku
powoduje bezposrednie wyswietlenie nagran zarejestrowanych w danym momencie
wraz z danymi tekstowymi.

e Dane tekstowe sg wyswietlane w oknie podgladu danej, odtwarzanej kamery. Mozliwe
jest zatem jednoczesne wyswietlenie danych tekstowych dla wielu kamer.

e Operator powinien mie¢ mozliwos¢ wyboru czy dane tekstowe powinny byc
wyswietlane po prawej stronie czy pod oknem podgladu.

Wydajnos¢
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o Aplikacja kliencka systemu zarzadzania wideo umozliwi wyswietlanie kilku strumieni
w bardzo wysokiej rozdzielczo$ci bez ograniczenia ptynnosci, dzieki wykorzystaniu
dekodowania GPU dla wybranych kart graficznych Nvidia oraz Intel.

e Aplikacja kliencka umozliwi dekodowanie ramek IP, IBP oraz IBBP w strukturze GOP
strumienia.

o Aplikacja kliencka umozliwi dekodowanie strumieni wideo z odlegtoscig 250 klatek
pomiedzy kolejnymi ramkami bazowymi, umozliwiajgc skuteczne ograniczenie
wielkosci strumienia dla kamer, gdzie zachodzi taka potrzeba.

e  Wszystkie komponenty programowe systemu zarzgdzania wideo majg by¢ oparte o
architekture 64-bitowa.

e System zarzadzania wideo ma dawac uzytkownikowi aplikacji klienckiej mozliwosé
wiaczenia automatycznego przetaczania pomiedzy strumieniami o wysokiej i nizszej
rozdzielczosci w oknie podgladu, w celu zagwarantowania optymalnej wydajnosci
sprzetowej przy pracy z systemem.

o Aplikacja kliencka automatycznie otworzy strumien o nizszej rozdzielczosci,
gdy uzytkownik aplikacji klienckiej otworzy kilka obrazéw z kamer na jednym
monitorze.

o Aplikacja automatycznie wyswietli strumienn o wysokiej rozdzielczosci, gdy
operator otworzy obraz z danej kamery na petnym ekranie lub gdy uzyje
funkcji przyblizenia (zoom cyfrowy) dla wiekszej szczegdétowosci obrazu.

Obstuga map

e System zarzadzajacy umozliwi tworzenie map lokalizacji z aktywnymi ikonami dla
urzadzen (kamer, przekaznikdw sterujgcych, wejs¢ przekaznikowych i innych
elementéw systemu), uruchamiania polecen dla skryptéw, uruchamiania sekwencji
kamer i z linkami do innych map lokalizacji.

e Ma by¢ mozliwe przyblizanie i oddalanie map dla wygodnej pracy z systemem.

e Aktywne ikony umozliwig takie skonfigurowanie, aby wyswietlona zostata nazwa
urzadzenia lub nazwa linku.

e Status danego urzadzenia ma by¢ przedstawiony w sposéb graficzny przy odpowiedniej
ikonie na mapie.

e Ma by¢ mozliwe skonfigurowanie priorytetéw zdarzed dla urzadzen tak, aby
wizualizowane byfo tylko jedno zdarzenie dla danej ikony na mapie w momencie
jednoczesnego wystgpienia wielu zdarzen.

e Po najechaniu kursorem myszy na ikone na mapie aplikacja ma wyswietli¢ podglad
widoku z danej kamery, dla fatwiej identyfikacji urzadzenia.

e Menu kontekstowe, przypisane do ikony kamery typu PTZ na mapie, umozliwi
wybranie okreslonych potozen zaprogramowanych.

e Ma by¢ mozliwe zaakceptowanie i usuniecie alarmu z danej kamery, korzystajac z
menu kontekstowego danej ikony na mapie.

Zarzadzanie alarmami

e System zarzadzania wideo umozliwi tworzenie alarmoéw zaleznych od harmonogramu.

e System umozliwi przypisanie poszczegdlnych alarméw do okreslonych grup
uzytkownikow.

e System umozliwi replikacje zdarzen w taki sposéb, ze jedno zdarzenie fizyczne
w systemie generuje liczne zdarzenia systemowe. Takie zdarzenie mozna niezaleznie
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skonfigurowaé, by umozliwi¢ niezalezng obstuge alarméw réznym grupom operatorow
lub w sposdb zalezny od harmonogramu czasowego.

System zarzadzania ma umozliwiaé zaprogramowanie alarméw tak, aby
w sposéb selektywny, w zaleznosci od stanu alarmowego lub grupy uzytkownikow,
automatycznie wyswietli¢ obraz z kamery powigzanej ze zdarzeniem.

Okno alarmowe systemu umozliwi takie skonfigurowanie, by wyswietlony zostat
podglad na zywo, odtwarzanie nagran, dokumenty tekstowe, mapy obiektéw, pliki
HTML lub witryny (adresy URL). Dla kazdego alarmu mozliwe jest skonfigurowanie
jednego okna odtwarzania nagran i jednej mapy.

System ma oferowad reakcje na alarm w czasie maksymalnie 2 sekund, gdy dostepna
jest wystarczajgca przepustowosc sieci.

System umozliwi dystrybuowanie powiadomien o alarmach, poprzez wpisy na liscie
alarmowej interfejsu operatora, do wszystkich cztonkéw okreslonej grupy
uzytkownikow.

Gdy alarm zostanie zaakceptowany przez danego uzytkownika, ma zostac usuniety z
listy alarmowej innych uzytkownikéw grupy

System umozliwi wycofanie potwierdzenia alarmu. W takim przypadku alarm pojawi
sie ponownie na liscie alarmowej wszystkich cztonkéw grupy uzytkownikéw, do ktérej
przypisany zostat alarm.

System umozliwi wystanie wiadomosci e-mail lub SMS w odpowiedzi na alarm.

Wykorzystanie skryptéw

System zarzadzania wideo ma oferowa¢ wbudowany edytor skryptéw polecen,
umozliwiajgcy napisanie wtasnych skryptéw do wirtualnego sterowania funkcjami
systemu. Skrypty polecen mogg by¢é uruchamiane przez operatorow lub
automatycznie, w odpowiedzi na zdarzenia alarmowe lub systemowe. Wbudowany
edytor skryptédw polecen wspiera jezyki C# oraz VB.NET.

System ma by¢ konfigurowalny w taki sposéb, ze operatorzy moga wykonywac
stworzone skrypty przez podwdjne klikniecie na odpowiednich ikonach w drzewie
logicznym lub na mapie lokalizacji.

System umozliwi konfiguracje w taki sposdb, ze stworzone skrypty s3 wykonywane
automatycznie w odpowiedzi na zdarzenia systemowe. Automatyczne wykonywanie
skryptéw moze by¢ opcjonalnie ograniczone harmonogramami.

System umozliwi wykonanie skryptéw polecen dla danej grupy uzytkownikéw
w momencie zalogowania uzytkownika do systemu.

System umozliwi wykonanie skryptow polecedn dla alarméw w momencie
zaakceptowania alarmu przez operatora

Infrastruktura IT

Podglad obrazu z kamer ma byé mozliwy na jednej lub wielu stacjach roboczych
jednoczesnie. Kamery, rejestratory i stacje robocze mogg by¢ umieszczone
w dowolnym miejscu w sieci IP.

Aktualizacje programowe aplikacji klienckich oraz oprogramowania konfiguracyjnego
muszg by¢ automatycznie i centralnie wdrazane przez serwer zarzgdzajacy.
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System zarzgdzania ma wspierac protokot LDAP, umozliwiajgcy integracje z systemami
zarzadzania uzytkownikami, jak Microsoft Active Directory.

Oprogramowanie serwera zarzgdzajgcego umozliwi zarzadzanie, monitorowanie
i kontrole pracy catego systemu.

System zarzadzania umozliwi monitorowanie urzadzen poprzez protokét SNMP (co
najmniej SMNPv2).

Integracja z systemami zewnetrznymi

System zarzadzania wideo umozliwi integracje z:

Systemami rozpoznawania twarzy

Naziemnymi systemami detekcji radarowej

Systemami ochrony perymetrycznej

Systemami zarzgdzania bezpieczerstwem fizycznym

Systemami rozpoznawania tablic rejestracyjnych

System zarzgdzania wideo ma umozliwia¢ uruchomienie zdarzenia alarmowego, na
podstawie informacji otrzymanej z tego typu systemow.

System zarzadzania wideo umozliwi modyfikacje, z wykorzystaniem SDK, tak, aby:
weryfikowaé alarm z innych systeméw (baz danych) przed zaprezentowaniem
operatorowi.

przesta¢ informacje do innych systeméw 2z wykorzystaniem dedykowanych
protokotow.

Dla systemu zarzadzania wideo dostepne sg udokumentowane biblioteki SDK
(Software Development Kit), umozliwiajgce integracje z oprogramowaniem firm
trzecich.

Funkcjonalnosci SDK wymaga autentykacji w systemie.

Biblioteki SDK majg by¢ dostepne dla wszystkich jezykéw programowania .Net.
System zarzadzania wideo ma posiada¢ wbudowany serwer OPC do integracji z
oprogramowaniem zewnetrznym, takim jak systemy BMS, SMS, czy PSIM.

Interfejs OPC ma obstugiwac standard OPC Alarms and Events.

Obstuga inteligentnej analizy obrazu

System zarzadzania wideo umozliwi konfiguracje parametréw inteligentnej analizy
obrazu w urzadzeniu koncowym z poziomu interfejsu konfiguracyjnego.

System bedzie reagowat na zdarzenia, wywotane funkcjami inteligentnej analizy
obrazu w urzadzeniu koicowym, w tym w kamerze IP lub enkoderze.

Wszystkie zdarzenia majg by¢ zapisywane w dzienniku zdarzen, umozliwiajgc
pdzniejsze przeszukiwanie.

Metadane, generowane przez urzadzenia koficowe, majg by¢ zapisywane wraz z
nagraniami, co umozliwia operatorowi szybkie przeszukiwanie nagran pod katem
okreslonych zdarzen rowniez wtedy, gdy alarmy inteligentnej analizy obrazu nie
zostaty uprzednio skonfigurowane w kamerze.

Aplikacja  kliencka  umozliwi  operatorowi podglad regut alarmowych,
skonfigurowanych w kamerach z funkcja inteligentnej analizy obrazu.

Bezpieczenstwo systemu

System zarzgdzania wideo umozliwi stworzenie grup uzytkownikédw z uprawnieniami
do dostepu do okreslonych kamer, priorytetem sterowania PTZ, uprawnieniami
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eksportowania nagran oraz dostepu do dziennika zdarzen systemowych. Dostep do
podglagdu na zywo, nagran wideo, audio, sterowania PTZ, wywotywania potozen
zaprogramowanych i polecein pomocniczych moze by¢ programowany na poziomie
pojedynczej kamery w systemie.

e Aby ograniczy¢ potencjalne ryzyko ataku typu , brute-force”, system nie moze posiadaé
niemodyfikowalnego konta o uprawnieniach administratora.

e System zarzadzania umozliwi stworzenie grup uzytkownikéw, gdzie wymagane jest
uwierzytelnianie dwupoziomowe.

e System zarzadzania wideo umozliwi potwierdzenie autentycznosci zarejestrowanych
nagran. Wspierane ma by¢ sprawdzenie wartos$ci sumy kontrolnej wzgledem danych
wideo z kamer, ktére dostarczajg strumien do rejestracji z wartosciami sumy
kontrolnej, podpisanymi certyfikatem.

e Oprogramowanie klienckie umozliwi wylogowanie bezpieczeistwa po uptywie
okreslonego czasu bezczynnosci

=  Aplikacja kliencka zostanie wylogowana automatycznie, gdy przez dany okres czasu nie
zostanie wykryta aktywnos¢ operatora

e Ma by¢ mozliwe wymuszenie polityki bezpieczenstwa haset logowania do aplikacji
klienckiej przez uzytkownikow.

o Gdy uruchomione zostanie wymuszenie ustanowienia bezpiecznego hasta, aplikacja
kliencka bedzie akceptowac jedynie hasta:

e 0 dtugosci co najmniej 8 znakow

e zprzynajmniej jedna literg mata

e zprzynajmniej jedna literg wielka

e Ma by¢ mozliwe zablokowanie konta po okreslonej, konfigurowalnej liczbie
nieudanych préb logowania.

e Ma by¢ mozliwe skonfigurowanie maksymalnego czasu obowigzywania hasta.

e Ma by¢ mozliwa dezaktywacja konta uzytkownika.

e Ma by¢ mozliwe wymuszenie zmiany hasta uzytkownika przy kolejnym logowaniu.

e System zarzadzania wideo umozliwi stworzenie grup uzytkownikow, majgcych
uprawnienia dostepu do poszczegdlnych funkcji konfiguracyjnych, z podziatem na co
najmniej: urzadzenia, mapy i drzewo logiczne, harmonogramy, parametry rejestracji,
zdarzenia, alarmy i grupy uzytkownikow.

e System zarzadzania umozliwi skonfigurowanie danych uwierzytelniajgcych dostep do
zewnetrznych zasobdéw sieciowych (aplikacji zagniezdzonych), aby nie zachodzita
potrzeba recznego logowania do tych zasobdw przez operatora.

e Ma byé mozliwe skonfigurowanie bezpiecznej, szyfrowanej komunikacji pomiedzy
serwerem zarzgdzajgcym a kamerami oraz pomiedzy aplikacjg klienckg a kamerami

o Aplikacja kliencka umozliwi dekodowanie obrazu z zabezpieczonego (AES-128)
strumienia multicast

o Aplikacja kliencka umozliwi dekodowanie obrazu z zabezpieczonego (AES-256)
strumienia unicast

e System umozliwi szyfrowanie rejestrowanych danych poprzez AES-256 bez spadku
wydajnosci (liczby obstugiwanych kamer i przepustowosci) rejestratora.

e System zarzadzajgcy umozliwi odtwarzanie nagran wideo, zaszyfrowanych poprzez
AES-256.

Zapewnienie zgodnosci
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System zarzadzania wideo ma by¢ wyspecyfikowany jako produkt zgodny z ONVIF
Profile-S na witrynie internetowej organizacji ONVIF.

Funkcjonalnos¢ skanowania umozliwi wykrycie kamer zgodnych z ONVIF Profile-S.

Z poziomu systemu zarzadzania wideo ma by¢ mozliwa podstawowa konfiguracja
kamer zgodnych z ONVIF Profile-S, jak ogdlne ustawienia kamery (np. strumieniowanie
multicast), profile rejestracji (kodek, rozdzielczo$¢, liczba klatek na sekunde) i profile
audio.

Ma by¢ mozliwe wykorzystanie zdarzenn z kamer ONVIF Profile-S do wyzwalania
zdarzen i alarmoéw w systemie.

System ma umozliwiaé¢ podtgczenie kamer i/lub innych Zrédet sygnatu wizyjnego za
posrednictwem strumienia RTSP.

Konfiguracja

System zarzadzania wideo ma oferowac zintegrowany interfejs do konfiguracji
i zarzadzania systemem.

System umozliwi skonfigurowanie domyslnie wyswietlanego strumienia z kamery
wzgledem okreslonej stacji roboczej i/lub wzgledem danej kamery.

Profile uzytkownikdéw, wraz z poszczegdlnymi ustawieniami majg by¢ przechowywane
centralnie, na serwerze. Ustawienia te majg by¢ dostepne dla danego uzytkownika
niezaleznie od fizycznej stacji roboczej, z ktérej w danej chwili on korzysta.

Zmiany, wprowadzane w konfiguracji systemu zarzadzania wideo, bedg wprowadzane
w kopii roboczej aktualnej konfiguracji i nie bedg bezposrednio wptywaty na aktywng
i wykorzystywang w danej chwili konfiguracje systemu.

Oprogramowanie konfiguracyjne umozliwi w dowolnym momencie aktywowanie kopii
roboczej ustawien tak, aby stata sie ona aktywng i wykorzystywang konfiguracjg
systemu.

Ma by¢ mozliwe ustalenie przysztej daty i godziny, o ktdrej dana kopia konfiguracji
stanie sie aktywna.

Aplikacja ma dawac¢ operatorowi mozliwos¢ lokalnej aktywacji nowej konfiguracji
natychmiast lub odtozenia tego procesu w czasie. Ma by¢ mozliwe réwniez
wymuszenie aktywacji nowej konfiguracji dla wszystkich aplikacji klienckich w obrebie
danego serwera.

System zarzadzania wideo udostepni do 10 réznych i niezaleznych harmonogramoéw
nagrywania. Moga one by¢ wykorzystane do zapewnienia zmiennej liczby klatek na
sekunde w ciggu dnia, nocy, czy dni wolnych i Swigtecznych. Harmonogramy mogg by¢
réowniez wykorzystane do umozliwienia logowania okre$lonej grupie uzytkownikoéw,
wyzwalania alarméw przez okreslone zdarzenia, czy eksportowania nagran.

Rejestr zdarzen

System bedzie zapisywat wszystkie zdarzenia i alarmy w bazie danych SQL. Wpis
dotyczacy alarmu zawiera nazwy kamer, dla ktérych z racji wystgpienia danego
alarmu zostato uruchomione nagrywanie.

Rejestr zdarzen umozliwi zapis co najmniej 500 000 zdarzen na godzine. W razie
przekroczenia pojemnosci rejestru, usuwane bedg najstarsze zapisy w bazie danych.
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° Uzytkownik ma mie¢ mozliwos$¢ przeszukiwania rejestru pod katem zdarzen i
alarmoéw. Wyniki moga by¢ wyeksportowane do zewnetrznego pliku CSV.

. System domyslnie ma by¢ wyposazony w gotowgq do uzycia baze danych SQL. System
opcjonalnie umozliwi wykorzystanie zewnetrznej instancji bazy danych SQL.

. System ma mie¢ mozliwos$¢ konfiguracji czasu przechowywania zdarzen w rejestrze.

Zgodnos¢ z normami

e  Produkt musi pochodzi¢ od firmy, spetniajgcej wymagania systemu zarzadzania jakosci
ISO-9001 oraz EN-29001.

e System zarzadzania wideo ma umozliwia¢ taka konfiguracje, aby byta mozliwos¢
zapewnienia zgodnosci z wymaganiami normy IEC 62676.

e System zarzadzania wideo ma umozliwia¢ takg konfiguracje, aby zapewniona zostata
zgodnos¢ z wymaganiami RODO danej organizacji.

Wymagania dla kamery Bullet

Do dozoru przestrzeni zewnetrznych wymaga sie wykorzystanie kamer zintegrowanych
typu ,bullet”, o rozdzielczosci 5SMP. Dla zapewnienia wysokiej jakosci obrazu réwniez
w ciemnosci, kamery majg posiada¢ wbudowany oswietlacz podczerwieni o zasiegu 50m.
Kamera ma posiadad zintegrowany obiektyw z mozliwoscig zdalnej regulacji ogniskowej,
ktdry daje mozliwos¢ tatwego dopasowania obserwowanej sceny oraz wyostrzenia obrazu
z kamery.

Z racji duzej liczby kamer w systemie security, celem zachowania efektywnosci systemu
bez znaczacego zwiekszenia liczby operatoréw przyjmuje sie aktywne wykorzystanie
mechanizméw zaawansowanej analizy obrazéw dla kamer CCTV. Tym samym wszystkie
kamery w systemie majg by¢ fabrycznie wyposazone w funkcje inteligentnej analizy obrazu
— nie wymaga to zakupu i uruchamiania dodatkowych licencji. Analiza obrazu ma odbywad
sie bezposrednio w kamerze, dzieki czemu zapewniona jest najwyzsza skutecznosé¢ (praca
na nieskompresowanym obrazie) oraz skalowalnos¢. Zaktada sie wykorzystanie co
najmniej nastepujacych algorytmow analizy:

e Wykrywanie porzucenia przedmiotow

e Wejscie w zastrzezong strefe

Zliczanie obiektow
¢ Nienaturalne szwedanie sie 0sdb w wyznaczonych obszarach

W celu znacznie skuteczniejszego wykorzystania funkcji inteligentnej analizy obrazu,
kamera ma by¢ w stanie automatycznie sklasyfikowac rozpoznany obiekt (jako cztowieka,
rowerzyste, czy samochdd). Rodzaj obiektu bedzie wskazany na obrazie poprzez
wyswietlanie odpowiedniej ikonki, obok doktadnego obrysu obiektu.

Kamera ma by¢ w stanie w sposdb automatyczny zmienia¢ parametry wszystkich strumieni
wizyjnych, w zaleznosci od okreslonego harmonogramu lub wystgpienia stanu
alarmowego. Ponadto, kamera umozliwi zapisywanie skryptéw, w celu tworzenia
odpowiednich zaleznosci logicznych i rozbudowanych reakcji na alarmy, bezposrednio w
kamerze.

Celem zwiekszenia efektywnosci i skrécenia czasu przeszukiwania nagran przez
operatordw, algorytmy inteligentnej analizy obrazéw majg byé wykorzystywane réwniez
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do analizy wstecznej. Na podstawie metadanych zbieranych w systemie analityki, operator
bedzie w stanie szybko przeszukac zapisy pod kagtem zdarzen takich jak:

e Pojawienia sie w scenie obiektdw sklasyfikowanych jako cztowiek;
e Okresdlenia kierunku poruszania sie osoby;
e Okredlenia koloru ubioru osoby;

Istotng kwestig bedzie takze cyberbezpieczenstwo catego uktadu sieciowego i wszystkich
systemodw security bazujgcych na nim. Zaktada sie szyfrowang komunikacje pomiedzy
kamerami, serwerem zarzadzajgcym, stacjami operatorskimi i systemem zapisu, przy
wykorzystaniu algorytméw szyfrujgcych AES z kluczem 256 bit.

Kamera ma umozliwia¢ obstuge kart MicroSD o pojemnosci do 2 TB. W przypadku
zastosowania kart w wykonaniu przemystowym kamera ma mieé¢ mozliwosé
monitorowania aktualnego stanu karty i automatycznie alarmowaé, w przypadku
przekroczenia okreslonego limitu jej zywotnosci.

Kamera ma dawaé¢ mozliwos¢ zapisania danych geolokacyjnych — na temat doktadnych
wspotrzednych jej potozenia — co przy zastosowaniu odpowiedniego oprogramowania
umozliwi doktadne umiejscowienie kamery na mapie i oznaczenie na mapie wykrytych
obiektéw.

Kamera ma dawa¢ mozliwosc skonfigurowania do 8 masek prywatnosci. Aby zapewnic
odpowiednig czytelnosé obrazu dostepne sg do wyboru 3 kolory masek, w tym maska
zlewajaca sie z kolorem tfa.

Wymagania techniczne:

Kamera A
Parametr Wymagania minimalne
Budowa Kamera statopozycyjna typu bullet z oswietlaczem IR
Rozdzielczos¢ 3072 x 1728p30
Przetwornik CMOS 1/ 2,9"
Nie gorsza niz 0,37 lux w trybie dziennym i 0,035 lux w trybie
Czutos¢ nocnym dla obrazu 30IRE, reflektancji sceny 89%, F1.3.
0,0 lux przy wigczonym oswietlaczu IR
Zakres dynamiki 120 dB
Kompresja H.265, H.264, M-JPEG
Obszary ROI Do 8 obszardw z niezaleznymi ustawieniami jakosci kodowania
Stosunek sygnal/szum | >55 dB
Migawka Tryby migawki: automatyczna, wybierana recznie.
Oswietlacz IR Whbudowany, o zasiegu 50 m, z regulacjg intensywnosci
Obiektyw Zintegrowany 2,7 - 12 mm ze zdalng regulacja zoom i
autofocusem
IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/
RTCP, IGMP V2/V3, ICMP, ICMPv6, RTSP,
FTP, ARP, DHCP, APIPA (Auto-IP, link local
Obstugiwane protokoty |address), NTP (SNTP), SNMP (V1, V3, MIB-Il),
802.1x, DNS, DNSv6, DDNS, SMTP, iSCSI,
UPNP (SSDP), DiffServ (QoS), LLDP, SOAP,
Dropbox™, CHAP, digest authentication
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Bezpieczenstwo danych

Wsparcie uwierzytelnienia poprzez protokdt EAP-TLS 1.2 takze
z mozliwo$cig wgrania certyfikatu w zakresie infrastruktury
klucza publicznego do szyfrowania cyfrowego dostarczonego
przez producenta kamery, tworzonego przez uzytkownika oraz
certyfikowane rozwigzania firm 3-ch

Wsparcie szyfrowania na poziomie sprzetowym tj fabrycznie
zabudowany modut TPM (Trusted Platform Module), ktéry
wykorzystuje klucz kryptograficzny do ochrony wszystkich
zarejestrowanych danych

Autentykacja wideo

Znak wodny, SHA-1, SHA-256

t gcze sieciowe

RJ-45 100 Base-TX Ethernet

Strumienie wideo

Mozliwo$é generowania 4 strumieni wideo

Wbudowana w kamere z mozliwoscig rownolegtej analizy do 8
regut alarmowych

Analizowane algorytmy:
¢ wykrycie obiektu

e przekroczenie linii
e kierunkowo$¢ ruchu
e porzucenie obiektu
e zmiana stanu obiektu
Inteligentna analiza e Zliczanie — przekroczenie linii
obrazéw e Zliczanie obiektéw w okreslonych strefach
Zaawansowane funkcje w zakresie kalibracji i monitorowania
obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu
oraz kierunek i predkos¢ jego przemieszczania
Mozliwos¢ prezentowania statystyki dla wybranego pola lub
obiektu z mozliwoscig odczytu rzeczywistych wartosci takich jak
predkosci obiektu, jego proporcje i kolor czy kierunek jego
poruszania
Mozliwos¢ analizy materialu zarejestrowanego na podstawie
metadanych
Zapis lokalny Wbudowany slot karty SD/microSD (obstuga kart do 2 TB)
Pre-alarm 60s
Zgodnosc¢ ONVIF Profile S; ONVIF Profile G
Wejscie alarmowe 1
Wyjscie przekaznikowe |1
Wejscie audio 1
Wyjscie audio 1
Alarm audio Alarm na podstawie wykrycia dzwieku
Maski prywatnosci 8
Temperatura pracy -40 - +60 st C
Zasilanie Sieciowe lub PoE
Gwarancja 5 lat
Kamera B
Parametr Wymagania minimalne
Budowa Wytrzymata kamera typu bullet

Rozdzielczos¢

3840x2160 30p

Przetwornik

CMOS 1/1.8”

Obiektyw

3,7-10mm zmotoryzowany
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Nie gorsza niz 0,107 lux w trybie dziennym i 0,101 lux w trybie
Czutos¢ nocnym dla obrazu 30IRE, reflektancji sceny 89%, O lux przy
wigczonym oswietlaczu IR

Oswietlacz 40m

Stosunek sygnat/szum | >50 dB

Zakres dynamiki 108 dB

Kompresja H.265, H.264, M-JPEG

IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP,
IGMP V2/V3, ICMP, ICMPVv6, RTSP, FTP, ARP,
DHCP, APIPA (Auto-IP, link local address), NTP
(SNTP), SNMP (V1, V3, MIB-Il), 802.1x, DNS,
DNSv6, DDNS (DynDNS.org, selfHOST.de, noip.
com), SMTP, iSCSI, UPnP (SSDP),

DiffServ (QoS), LLDP, SOAP, Dropbox™, CHAP,
digest authentication

Obstugiwane protokoty

Wsparcie uwierzytelnienia poprzez protokdt EAP-TLS 1.2 takze
z mozliwo$cig wgrania certyfikatu w zakresie infrastruktury
klucza publicznego do szyfrowania cyfrowego dostarczonego
przez producenta kamery, tworzonego przez uzytkownika oraz
Bezpieczenstwo danych | certyfikowane rozwigzania firm 3-ch

Wsparcie szyfrowania na poziomie sprzetowym tj fabrycznie
zabudowany modut TPM (Trusted Platform Module), ktory
wykorzystuje klucz kryptograficzny do ochrony wszystkich
zarejestrowanych danych

Autentykacja wideo Znak wodny, SHA-1, SHA-256
Lacze sieciowe RJ-45 100 Base-TX Ethernet
Strumienie wideo Mozliwos¢ generowania 3 strumieni wideo

Wbudowana w kamere z mozliwoscig réwnolegtej analizy do 16
regut alarmowych
Analizowane algorytmy:

e wykrycie obiektu
przekroczenie linii
kierunkowos¢ ruchu
porzucenie obiektu
zmiana stanu obiektu
zZliczanie — przekroczenie linii

e Zliczanie obiektéw w okreslonych strefach
Zaawansowane funkcje w zakresie kalibracji i monitorowania
obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu oraz
kierunek i predko$¢ jego przemieszczania
Mozliwos¢é prezentowania statystyki dla wybranego pola lub
obiektu z mozliwoscig odczytu rzeczywistych warto$ci takich jak
predkosci obiektu, jego proporcje i kolor czy kierunek jego
poruszania
Mozliwos¢ analizy materiatu zarejestrowanego na podstawie
metadanych

Inteligentna analiza
obrazéw

Mozliwos¢ stworzenie do 16 pdl detekcji.
Mozliwos¢ uczenia do 1000 prébek pozytywnych oraz 1000
probek negatywnych.

Analiza obrazu —
uczenie maszynowe

ONVIF Profile S; ONVIF Profile G; ONVIF Profile T

Zgodnosc GBIT 28181
Wejscie audio 1
Wyjscie audio 1

Obudowa zewnetrzna IP66, NEMA type 4X

Wandaloodpornos¢ IK10




Zatgcznik nr 14 Minimalne wymagania dla systeméw bezpieczerstwa przeznaczonych do
zainstalowania na EW Koronowo i EW Smukata.

Temperatura pracy -40-+55C
Zasilanie Sieciowe lub PoE
Gwarancja 5 lat

Wymagania dla kamery koputowej

Do dozoru przestrzeni wewnetrznych wymaga sie wykorzystania kamer koputkowych

wandaloodpornych, o rozdzielczosci 5MP. Dla zapewnienia wysokiej jakosci obrazu réwniez
w ciemnosci, kamera musi posiadaé wbudowany oswietlacz podczerwieni o zasiegu 30m.
Zintegrowany obiektyw z mozliwoscig zdalnej regulacji ogniskowej ma dawa¢ mozliwosé fatwego
dopasowania obserwowanej sceny oraz wyostrzenia obrazu z kamery.
Z racji duzej liczby kamer w systemie security, celem zachowania efektywnosci systemu bez znaczgcego
zwiekszenia liczby operatoréw przyjmuje sie aktywne wykorzystanie mechanizméw zaawansowanej
analizy obrazéw dla kamer CCTV. Tym samym wszystkie kamery w systemie bedg fabrycznie
wyposazone w funkcje inteligentnej analizy obrazu — nie wymaga to zakupu i uruchamiania
dodatkowych licencji. Analiza obrazu ma odbywaé sie bezposrednio w kamerze, dzieki czemu
zapewniona jest najwyzsza skutecznos$¢ (praca na nieskompresowanym obrazie) oraz skalowalnosc.
Zaktada sie wykorzystanie co najmniej nastepujacych algorytmow analizy:

o  Wykrywanie porzucenia przedmiotéw

e Wejscie w zastrzezong strefe

e Zliczanie obiektow

e Nienaturalne szwedanie sie 0s6b w wyznaczonych obszarach

W celu znacznie skuteczniejszego wykorzystania funkcji inteligentnej analizy obrazu, kamera
ma by¢ w stanie automatycznie sklasyfikowac rozpoznany obiekt (jako cztowieka, rowerzyste, czy
samochdéd). Rodzaj obiektu bedzie wskazany na obrazie poprzez wyswietlanie odpowiedniej ikonki,
obok doktadnego obrysu obiektu.

Kamera ma w sposéb automatyczny zmienia¢ parametry wszystkich strumieni wizyjnych,
w zaleznosci od okreslonego harmonogramu lub wystgpienia stanu alarmowego. Ponadto, kamera
umozliwi zapisywanie skryptéw, w celu tworzenia odpowiednich zaleznosci logicznych
i rozbudowanych reakcji na alarmy, bezposrednio w kamerze.

Celem zwiekszenia efektywnosci i skrocenia czasu przeszukiwania nagran przez operatoréw,
algorytmy inteligentnej analizy obrazéw wykorzystywane bedg réwniez do analizy wstecznej. Na
podstawie metadanych zbieranych w systemie analityki, operator bedzie w stanie szybko przeszukac
zapisy pod katem zdarzen takich jak:

e Pojawienia sie w scenie obiektow sklasyfikowanych jako cztowiek;

e  Okreslenia kierunku poruszania sie osoby;

e Okreslenia koloru ubioru osoby;

Istotng kwestig bedzie takze cyberbezpieczenstwo catego uktadu sieciowego i wszystkich
systemow security bazujgcych na nim. Wymaga sie szyfrowania komunikacji pomiedzy kamerami,
serwerem zarzadzajgcym, stacjami operatorskimi i systemem zapisu, przy wykorzystaniu algorytmoéw
szyfrujgcych AES z kluczem 256 bit.

Kamera ma dawaé mozliwos¢ obstugi kart MicroSD o pojemnosci do 2 TB. W przypadku
zastosowania kart w wykonaniu przemystowym kamera moze monitorowac aktualny stan karty i
automatycznie alarmowac, w przypadku przekroczenia okreslonego limitu jej zywotnosci.

Kamera ma dawaé¢ mozliwos¢ zapisania danych geolokacyjnych — na temat doktadnych
wspotrzednych jej potozenia — co przy zastosowaniu odpowiedniego oprogramowania umozliwia
doktadne umiejscowienie kamery na mapie i oznaczenie na mapie wykrytych obiektow.
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Kamera ma dawaé¢ mozliwos¢ skonfigurowania do 8 masek prywatnosci. Aby zapewnic
odpowiednig czytelno$¢ obrazu dostepne sg do wyboru 3 kolory masek, w tym maska zlewajaca sie z
kolorem tta.

Wymagania techniczne:

Parametr Wymagania minimalne

Budowa Kamera koputkowa wandaloodporna

Rozdzielczosé 3072 x 1728p30

Przetwornik CMOS 1/2,9"
Nie gorsza niz 0,24 lux w trybie dziennym i 0,03 lux w trybie

Czutosé nocnym dla obrazu 30IRE, reflektancji sceny 89%, F1.3
0,0 lux przy wtgczonym oswietlaczu IR

Zakres dynamiki 120 dB

Kompresja H.265; H.264; M- JPEG

Obszary RO Do 8 opszarow z niezaleznymi ustawieniami jakosci
kodowania

Stosunek sygnat/szum | >55 dB

Migawka Tryby migawki: automatyczna, wybierana recznie.

Oswietlacz IR Wbudowany, o zasiegu 30 m, z regulacjg intensywnosci

Obiektyw Zintegrowany 3 - 10 mm ze zdalng regulacjg zoom i
autofocusem

IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/

RTCP, IGMP V2/V3, ICMP, ICMPv6, RTSP,

FTP, ARP, DHCP, APIPA (Auto-IP, link local

Obstugiwane protokoty | address), NTP (SNTP), SNMP (V1, V3, MIB-II),

802.1x, DNS, DNSv6, DDNS, SMTP, iSCSI,

UPNP (SSDP), DiffServ (QoS), LLDP, SOAP,

Dropbox™, CHAP, digest authentication

Wsparcie uwierzytelnienia poprzez protokét EAP-TLS 1.0
takze z mozliwoscig wgrania certyfikatu w zakresie
infrastruktury ~ klucza publicznego do  szyfrowania
cyfrowego dostarczonego przez producenta kamery,
tworzonego przez uzytkownika oraz certyfikowane
rozwigzania firm 3-ch

Wsparcie szyfrowania na poziomie sprzetowym {j
fabrycznie zabudowany modut TPM (Trusted Platform
Module), ktéry wykorzystuje klucz kryptograficzny do
ochrony wszystkich zarejestrowanych danych

Bezpieczenstwo danych

Autentykacja wideo Znak wodny, SHA-1, SHA-256
tacze sieciowe RJ-45 100 Base-TX Ethernet
Strumienie wideo Mozliwos¢ generowania 4 strumieni wideo

Wbudowana w kamere z mozliwoscig réwnolegtej analizy
do 8 regut alarmowych
Analizowane algorytmy:

e wykrycie obiektu

przekroczenie linii
Inteligentna analiza kierunkowos$¢ ruchu
obrazéw porzucenie obiektu

zmiana stanu obiektu
zliczanie — przekroczenie linii

e Zliczanie obiektéw w okreslonych strefach
Zaawansowane funkcje w zakresie kalibracji i
monitorowania obiektu takie jak np. ustalone proporcje
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obiektu, kolor obiektu oraz kierunek i predkos¢ jego
przemieszczania
Mozliwos¢ prezentowania statystyki dla wybranego pola
lub obiektu z mozliwo$cig odczytu rzeczywistych warto$ci
takich jak predkosci obiektu, jego proporcje i kolor czy
kierunek jego poruszania
Mozliwos¢ analizy materialu zarejestrowanego na
podstawie metadanych

Zapis lokalny Wbudowany slot karty SD/microSD (obstuga kart do 2 TB)

Pre-alarm 60s

Zgodnosé ONVIF Profile S; ONVIF Profile G

Wejscie alarmowe 1

Wyijscie przekaznikowe |1

Wejscie audio 1

Wyjécie audio 1

Alarm audio Alarm na podstawie wykrycia dzwieku

Maski prywatnosci 8

Temperatura pracy -40 - +50 °C

Stopien ochrony IP66

Wandaloodpornosé IK10

Zasilanie Sieciowe lub PoE

Gwarancja 5 lat

Wymagania dla kamery PTZ

Do dozoru terendw zewnetrznych wymaga sie wykorzystania, szybkoobrotowych kamer
z zoomem 30x, pracujgcych w rozdzielczosci FullHD. Kamery posiadaty bedg przetworniki o wysokiej
czutosci gwarantujac do 0,004 luxa w trybie nocnym. Kamery wyposazone powinny by¢ we wbudowany
i adaptacyjny oswietlacz podczerwieni o zasiegu do 180m.

Z racji duzej liczby kamer w systemie security, celem zachowania efektywnosci systemu bez
znaczacego zwiekszenia liczby operatoréw wymaga sie aktywnego wykorzystania mechanizméw
zaawansowanej analizy obrazéw dla kamer CCTV, takze dla kamer obrotowych. Tym samym wszystkie
kamery w systemie bedg wyposazone w funkcje inteligentnej analizy obrazu — nie wymaga to zakupu i
uruchamiania dodatkowych licencji. Analiza obrazu ma odbywac sie bezposrednio w kamerze, dzieki
czemu zapewniona jest najwyzsza skuteczno$¢ (praca na nieskompresowanym obrazie) oraz
skalowalnosc. Zaktada sie wykorzystanie co najmniej nastepujgcych algorytmow analizy:

e  Wykrywanie porzucenia przedmiotow

e Wejscie w zastrzezong strefe

e Zliczanie obiektow

e Nienaturalne szwedanie sie 0séb w wyznaczonych obszarach

W celu znacznie skuteczniejszego wykorzystania funkcji inteligentnej analizy obrazu, kamera
bedzie w stanie automatycznie sklasyfikowac rozpoznany obiekt (jako cztowieka, rowerzyste, czy
samochéd). Rodzaj obiektu ma by¢ wskazany na obrazie poprzez wyswietlanie odpowiedniej ikonki,
obok doktadnego obrysu obiektu.

Kamera ma by¢ w stanie w sposéb automatyczny zmienia¢ parametry wszystkich strumieni
wizyjnych, w zaleznosci od okreslonego harmonogramu lub wystgpienia stanu alarmowego. Ponadto,
kamera umozliwi zapisywanie skryptéw, w celu tworzenia odpowiednich zaleznosci logicznych
i rozbudowanych reakcji na alarmy, bezposrednio w kamerze.

Kamery obrotowe, odtwarzajgc sekwencje w prepozycjach, bedg aktywnie zbieraty informacje
o podejrzanych zachowaniach, filtrujgc tym samym zdarzenia dla operatoréw i kierujgc ich uwage na
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konkretne punkty obserwacji. W przypadku wykrycia niepozadanej aktywnosci kontrole nad kamerg
bedzie moégt przejgé operator.

Celem zwiekszenia efektywnosci i skrocenia czasu przeszukiwania nagran przez operatoréw,
algorytmy inteligentnej analizy obrazéw wykorzystywane bedg réwniez do analizy wstecznej. Na
podstawie metadanych zbieranych w systemie analityki, operator bedzie w stanie szybko przeszukac
zapisy pod katem zdarzen takich jak:

e Pojawienia sie w scenie obiektow sklasyfikowanych jako cztowiek;

e Okreslenia kierunku poruszania sie osoby;

e Okreslenia koloru ubioru osoby;

Istotng kwestig bedzie takze cyberbezpieczenstwo catego ukfadu sieciowego i wszystkich
systemow security bazujgcych na nim. Wymaga sie szyfrowania komunikacji pomiedzy kamerami,
serwerem zarzadzajgcym, stacjami operatorskimi i systemem zapisu, przy wykorzystaniu algorytmoéw
szyfrujgcych AES z kluczem 256 bit.

Kamera ma dawaé mozliwos¢ obstugi kart MicroSD o pojemnosci do 2 TB. W przypadku
zastosowania kart w wykonaniu przemystowym kamera moze monitorowa¢ aktualny stan karty
i automatycznie alarmowaé, w przypadku przekroczenia okreslonego limitu jej zywotnosci.

Kamera ma dawaé mozliwos¢ zapisania danych geolokacyjnych — na temat doktadnych
wspotrzednych jej potozenia — co przy zastosowaniu odpowiedniego oprogramowania umozliwi
doktadne umiejscowienie kamery na mapie i oznaczenie na mapie wykrytych obiektow.

Kamera ma dawaé mozliwo$¢ skonfigurowania do 32 masek prywatnosci. Aby zapewnic
odpowiednig czytelnos¢ obrazu majg by¢ dostepne do wyboru 3 kolory masek, w tym maska zlewajgca
sie z kolorem tfa.

Wymagania techniczne:

Parametr
Budowa
Rozdzielczo$é
Przetwornik CMOS 1/ 2,8"

Zoom optyczny 30x (4,5 - 135mm)

Zoom cyfrowy 16x

Nie gorsza niz 0,019 lux w trybie dziennym i 0,004 lux w

trybie nocnym dla obrazu 30IRE, przy migawce 1/30 s,
reflektancji sceny 89%

Wymagania minimalne
Kamera szybkoobrotowa z oswietlaczem
1920 x 1080p60

Czutosc¢

Oswietlacz IR Wbudowany 850 nm o zasiegu do 180 m
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Stosunek sygnat/szum | >55 dB

Zakres dynamiki 120 dB

Kompresja H.265, H.264, M-JPEG

Obrot 360°, ciggty

Predkosc¢ obrotu Zmienna 0,1°/s — 240 °/s (obroét)

Obstugiwane protokoty

IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP
V2/V3, ICMP, ICMPv6, RTSP,FTP, ARP, DHCP, APIPA,
NTP (SNTP), SNMP (V1, V3, MIB-11),802.1x, DNS, DNSvV6,
DDNS, SMTP, iSCSI,UPnP (SSDP), DiffServ (QoS),
LLDP, SOAP,Dropbox™, CHAP, digest authentication

Bezpieczenstwo danych

Wsparcie uwierzytelnienia poprzez protokét EAP-TLS 1.0
takze z mozliwoscig wgrania certyfikatu w zakresie
infrastruktury  klucza publicznego do szyfrowania
cyfrowego dostarczonego przez producenta kamery,
tworzonego przez uzytkownika oraz certyfikowane
rozwigzania firm 3-ch
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Wsparcie szyfrowania na poziomie sprzetowym
fabrycznie zabudowany modut TPM (Trusted Platform
Module), ktéry wykorzystuje klucz kryptograficzny do
ochrony wszystkich zarejestrowanych danych

Autentykacja wideo Znak wodny, SHA-1, SHA-256
tgcze sieciowe RJ-45 100 Base-TX Ethernet
Strumienie wideo Mozliwo$¢ generowania 4 strumieni wideo

Whbudowana w kamere z mozliwoscig rownolegtej analizy
do 16 regut alarmowych
Programowana niezaleznie dla co najmniej 8 prepozycji
kamery
Analizowane algorytmy:

e wykrycie obiektu
przekroczenie linii
kierunkowosc¢ ruchu
porzucenie obiektu
zmiana stanu obiektu
Inteligentna analiza zliczanie — przekroczenie linii
obrazow e zliczanie obiektdw w okreslonych strefach
Zaawansowane funkcje w zakresie kalibracji i
monitorowania obiektu takie jak np. ustalone proporcje
obiektu, kolor obiektu oraz kierunek i predkos¢ jego
przemieszczania
Mozliwos¢ prezentowania statystyki dla wybranego pola
lub obiektu z mozliwoscig odczytu rzeczywistych wartosci
takich jak predkosci obiektu, jego proporcje i kolor czy
kierunek jego poruszania
Mozliwo$¢ analizy materiatu zarejestrowanego na
podstawie metadanych

Zapis lokalny Wbudowany slot karty SD/microSD (obstuga kart do 2 TB)
Zgodnosé ONVIF Profile S, ONVIF Profile G, ONVIF Profile T
Wejscie alarmowe 2

Wyjscie przekaznikowe |1

Wejscie audio 1

prepozycie 256

Trasy dozorowe 2

Maski prywatnosci 32

Obudowa zewnetrzna P66

Temperatura pracy -40 - +60 st. C

Zasilanie Sieciowe lub PoE

Gwarancja 3 lata

Minimalne wymagania dla stacji roboczej.

e Do obstugi systemu monitoringu wizyjnego wymaga sie dedykowanych stacji
roboczych wysokiej wydajnosci, umozliwiajgcych jednoczesne wyswietlanie
kilkudziesieciu obrazéw z kamer wysokiej rozdzielczosci.

e Stacja robocza umozliwi jednoczesne podtgczenie do 4 monitoréw wysokiej
rozdzielczosci.

e Stacja ma by¢ wyposazona w wydajng karte graficzng NVIDIA Quadro RTX 4000 z
wbudowang pamiecig 8GB, wspierajgcg dekodowanie sprzetowe (GPU) obrazu z
kamer wyswietlanych w oprogramowaniu klienckim systemu monitoringu wizyjnego.
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Stacja ma by¢ wyposazona w fabrycznie instalowany system operacyjny Windows 10
Professional 64-bit

Stacja robocza ma by¢ wyposazona w wydajny zasilacz o skutecznosci co najmniej 90%
i 0 mocy co najmniej 750 W.

Stacja robocza ma by¢ objeta co najmniej 3-letnig gwarancjg Next Business Day.
Podstawowe wymagane parametry techniczne stacji roboczej zestawiono w ponizszej
tabeli:

Parametr

Wymagania minimalne

Funkcja

Stacja robocza aplikacji klienckiej systemu monitoringu
wizyjnego

Oprogramowanie

Oprogramowanie klienckie systemu zarzgdzania wideo,
zgodne z wymaganiami dla VMS

Procesor

Intel Xeon W-2123 (3,6 GHz, 8,25 MB cache, pamieé 2666
MHz, 4-rdzeniowy)

Karta graficzna

NVIDIA Quadro RTX 4000, 8GB

Pamieé 8 GB (1 x 8 GB) DDR4 2666 DIMM ECC RAM
Dysk twardy 500 GB, 7200 RPM SATA 3,5”

Zasilacz 750W, wydajnos¢ 90%

Obudowa Minitower

System operacyjny Windows 10 Professional 64-bit

2. Minimalne wymagania dla Systemu SKD i SSWiN (Grade 3)
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Dostarczony system ma cechowac sie bardzo duzym stopniem stabilnosci i redundancji,
ma by¢ zgodny, tozsamy i kompatybilny z systemem juz wdrozonym na innych obiektach
nalezgcych do ENEA Nowa Energia Sp. z 0.0. Warunkiem koniecznym jest zapewnienie w
systemie autonomicznego dziatania kontroleréw. Oznacza to, ze:

O

Kontrolery muszg by¢ standardowymi urzgdzeniami sieciowymi (posiadajgcymi
mozliwos¢ komunikacji z innymi urzadzeniami w sieci TCP/IP, bez koniecznosci
stosowania jakiejkolwiek formy konwersji sygnatu.

Kontrolery bedg komunikowac sie z innymi kontrolerami na zasadzie , peer to peer”
(bez posrednictwa serwera)

Kontrolery muszg posiada¢ duzg moc obliczeniowa (CPU minimum 800MHz) i duze
zasoby pamieci (min. 256 MB SDRAM, 2 GB pamieci typu Flash).

Komunikacja w systemie musi odbywac sie z wykorzystaniem protokotu TCP/IP w
sposob szyfrowany i zabezpieczony protokotem SSL/TLS i szyfrem co najmniej 128
bitowym.

Wszystkie kontrolery sieciowe muszg wspiera¢ model uwierzytelniania 802.1x, celem
wyeliminowania niebezpieczeristwa polegajgcego na nieautoryzowanym dostepie do
sieci juz na poziomie warstwy dostepu do sieci.

Monitorowanie urzgdzen powinno zosta¢ zrealizowane poprzez protokét SNMP lub
rownowazny.

Logowanie do systemu musi by¢ zabezpieczone indywidualnym loginem i hastem, przy
czym system musi pozwalaé na wymuszenie przez administratora stosowania haset
o okreslonej sile oraz ich zmiane po okreslonym interwale czasowym.
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Logowanie do aplikacji systemu kontroli dostepu musi wspiera¢ mechanizm podwdjnej
autentykacji tzw. Two-factor authentication (2FA).

System musi zapewnia¢ swobodne programowanie funkcjonalnosci (na poziomie
kontrolera)z poziomu prostej aplikacji graficznej za pomocg metod ,,drag and drop”.
Wymagamy Karty Mifare Plus X ( Chip w kartach PKI), ktorych z automatu wgrany jest klucz
szyfrujacy i w naszej instancji KD AEOS dostep jest mozliwy jedynie poprzez te klucze.
Kluczem tym zarzadza IT Enea Centrum, co jest jednym z elementdw spetnienia wymogéw
dyrektywy NIS2 dla firm energetycznych.

Minimalne wymagania dla projektowanego srodowiska serwerowego:

Serwer produkcyjny ma dziataé w klastrze HA (w razie uszkodzenia 1 wezta zostaje
uruchomiony drugi).
Srodowisko serwerowe musi sktadac sie z:
o Serwera aplikacji umozliwiajgcego prace w dowolnym systemie wspomaganym
przez Java.
o Relacyjnej bazy danych (serwera bazodanowego) wykorzystujgcego jezyk zapytan
sQL.
Wdrazane srodowisko serwerowe powinno spetnia¢ nastepujgce minimalne wymagania
sprzetowe:
o Nowoczesna 64 bitowa maszyna serwerowa (zastosowane serwery beda
serwerami wirtualnymi w sSrodowisku VMWare.).
o Jeden z ponizszych systemdw operacyjnych:
- Microsoft Windows Server 2016R2 lub 2019.c) Jedna z ponizszych baz danych:
- Oracle® 18c Enterprise edition lub wyzsza.
- MS SQL Server 2014[1]/2016/2017/2019[3], wersja Standard lub Enterprise (nie
akceptowalna wersja Express)
- MySQL Enterprise Edition 5.5/5.6/5.7
- PostgreSQL wersja 9.x/10.x
Aplikacja Kliencka/Operatorska musi: Umozliwia¢ dostep do systemu dla Uzytkownika
(role typu: Administrator, Operator, Recepcja) z poziomu przegladarki internetowej — brak
koniecznosci instalowania dodatkowego, dedykowanego oprogramowania na stacjach
roboczych.
o Wspiera¢ minimum ponizej wskazane przegladarki:
o Microsoft Internet Explorer.
o Firefox.
o Chrome.

Wymagania dotyczgce kontroleréw:
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Kontrolery muszg zapewnia¢ mozliwo$¢ autonomicznego podejmowania decyzji
o0 autoryzacji bez udziatu serwera (informacje niezbedne do autoryzacji opcjonalnie moga
by¢ przechowywane réwniez w pamieci kontroleréw, a nie tylko na serwerze).
Kontrolery muszg buforowa¢ co najmniej 1 000 000 zdarzen pracujgc w trybie
autonomicznym.

Buforowane zdarzenia muszg by¢ automatycznie przesytane, po odzyskaniu tgcznosci

z serwerem.
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Kontrolery muszg mie¢ mozliwo$¢ biezgcego przekazywania informacji o stanach
czujnikéw (np. kontaktronéw drzwiowych) réwniez podczas braku dostepu do serwera.
Kontrolery systemu muszg posiada¢ mozliwos¢ pracy w trybie autonomicznym. Oznacza
to, ze w sytuacji braku dostepu do serwera z jednej strony bedg one w stanie przejac na
siebie role bezposredniej komunikacji miedzy sobg i bedg przesyta¢ na biezgco informacje
o stanach przejs¢ (drzwi otwarte/drzwi zamkniete, drzwi otwarte zbyt dtugo, drzwi
sforsowane itp.) do wtasnego systemu monitorujgcego lub do zewnetrznych
zintegrowanych systeméw monitorujgcych.

Jeden kontroler musi umozliwia¢ podtgczenie minimum 31 modutéw kontroli dostepu co
pozwala na obstuzenie 32 przej$é pojedynczych lub podwdjnych.

Jeden kontroler wraz z modutami dostepu umozliwi obstuzenie minimum 64 czytnikéw
kart.

Zmiana oprogramowania czy konfiguracji systemu musi byé mozliwa dla catego systemu

z jednego centralnego punktu lub dla wybranych elementéw/modutéw lokalnie lub
centralnie. Mozliwe musi by¢ zdalne sprawdzenie petnej konfiguracji zapisanej w pamieci
wybranego kontrolera (poprzez graficzne narzedzie pozwalajagce na monitorowanie
dziatania systemu w trybie na zywo — np. przytozenie identyfikatora do czytnika spowoduje
zaznaczenie catej Sciezki sygnatu w systemie od czytnika, poprzez modut czytnika az do
kontrolera).

System musi by¢ wykonany w oparciu o architekture gwiazdy przy uzyciu tylko
kontroleréw, potgczonych bezposrednio do przetacznikdw sieciowych. W architekturze
systemu mogg by¢ uzyte tylko kontrolery, bez modutéw rozszerzen.

Dostarczony system musi posiadac integracje z systemem wdrozonym w GK ENEA
platformy integrujgcej potwierdzong przez producenta tego systemu w zakresie:

o Wizualizacji standw pracy: otwarcie przejscia za pomoca karty, udzielenia dostepu
do KD przez administratora, zakluczenia drzwi ktérych zamki wysytfajg takie stany
oraz stan awarii.

o Sterowania przejsciami: otwarcie, zamkniecia drzwi,

Kontrolery muszg posiada¢ obok standardowego wejscia zasilajgcego 12-24 VDC,
mozliwos¢ zasilania za pomocg standardu PoE+ (Power over Ethernet IEEE 802.3at).

Wymagania dotyczgce oprogramowania aplikacyjnego:
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System musi posiadaé, co najmniej trzy rodzaje oprogramowania aplikacyjnego lub
zapewniaé, w zaleznosci od uprawnied osoby zalogowanej do aplikacji uzyskanie co
najmniej trzech poziomow zarzadzania systemem:
o Poziom administratora.
o Poziom rozszerzony uzytkownika (mozliwos$¢ zarzadzania alarmami, drzwiami,
mozliwos$¢ dodania komentarza dla poszczegélnych alarméw).
o Poziom ograniczony uzytkownika (informacja o stanie autoryzacji wraz
z prezentacjg miejsc w ktorych autoryzacja badz jej brak miata miejsce).
Oprogramowanie najwyzszego poziomu musi zawiera¢ wbudowany modut obstugi
i monitorowania alarméw i stanéw czujnikdw Systemu Kontroli Dostepu. W module tym
musi byé mozliwos¢ przypisywania do konkretnych alarméw/zdarzen okreslonych
procedur. W ramach procedur alarmowych wyswietlane muszg by¢ przygotowane
wczesniej instrukcje alarmowe, a w okreslonych przypadkach, system musi wymuszac
opatrzenie alarmu komentarzem i zestawem komentarzy pracownika ochrony petnigcego
stuzbe na stanowisku monitoringu obiektowego. System musi umozliwiaé réwniez
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automatyczne pokazanie podgladu z kamery wideo, ktéra jest skojarzana z punktem
alarmowym np. gtéwne wejscie do budynku.

Oprogramowanie nizszego poziomu musi wykorzystywa¢ do komunikacji pomiedzy
systemem a uzytkownikiem przede wszystkim elementy graficzne takie jak ikony, okna
i przyciski. System musi pozwala¢ na podtgczanie skaneréw dokumentdw co najmniej kilku
roznych producentéw, dzieki ktérym mozliwe bedzie wprowadzanie danych osobowych
poprzez skanowanie dokumentéw potwierdzajgcych tozsamosé. Oprogramowanie musi
posiada¢ mozliwos¢ obstugi czytnikdw kart dla biur przepustek. Oprogramowanie musi
zapewnia¢ mozliwos¢ wprowadzania tzw. pdl dowolnych (np. PESEL itp.)
Oprogramowanie musi pozwalac¢ na ograniczanie dostepnych funkcjonalnosci w zaleznosci
od uprawnien i obowigzkéw uzytkownika logujacego sie do systemu.

Wszelkie informacje wyswietlane w oprogramowaniu muszg by¢ dostepne w jezyku
polskim i zawierac polskie znaki diakrytyczne.

Poza standardowymi funkcjami oprogramowania systemu KD dotyczgcymi nadawania
posiadaczom identyfikatoréw i uprawnien dla poszczegdlnych przejs¢ zgodnie
z okreslonymi harmonogramami czasowymi, system musi pozwala¢ na realizacje
ponizszych funkcjonalnosci:

o Kontrola obchodu straznikéw (z mozliwoscia swobodnego ksztattowania tras
obchodu i okien czasowych dla poszczegdlnych punktéw kontrolnych — czytnikdw).

o Automatyczne blokowanie identyfikatoréw po okreslonym czasie nieuzywania.

o Tworzenie profili tymczasowych tzn. zmiana profilu na okreslony czas, po ktérym
automatycznie zostanie przywrdcony poprzedni profil.

o Blokowanie identyfikatorow w wyniku okreslonych naruszen instrukcji ruchu
osobowego np. ztamanie zasady antypassback.

o System musi pozwala¢ na automatyczne usuwanie danych odwiedzajgcych po
definiowalnym okresie czasu.

o Tekstowy monitor zdarzen — biezgce wyswietlanie wszystkich zdarzen w systemie
w formie tekstowe;.

o Rozbudowany monitor zdarzen — biezgce wysSwietlanie zdarzed w systemie
z towarzyszgcymiim zdjeciami (zdjecia osdéb wyswietlane w tym samym momencie
co zblizenie identyfikatora do czytnika).

o Tworzenie tzw. czarnych list.

o Awizowanie wizyt gosci/firm zewnetrznych przez pracownikéw posiadajacych
dostep do systemu.

o Zliczanie oséb w okreslonej strefie i wprowadzanie ograniczen liczby oséb
uprawnionych do przebywania w strefie.

o Tworzenie wydzielonych wirtualnie czesci systemu dla poszczegdlnych oddziatéw,
dzieki czemu uzytkownicy w poszczegdlnych oddziatach beda mieli mozliwos¢
nadawania uprawnien jedynie osobom przypisanym do swojego oddziatu.
Wybrani uzytkownicy systemu bedg mogli ksztattowaé uprawnienia wszystkich
0so6b.

o Stosowanie filtrow przejs¢, dzieki czemu uzytkownicy systemu w poszczegdlnych
oddziatach bedg mieli dostep do przejs¢ przypisanych jedynie do ich oddziatu.

o Ograniczenie liczby zblizen identyfikatora do czytnikéw, dzieki czemu mozliwe
musi by¢ wymuszenie wtasciwej Sciezki poruszania sie po obiekcie — jezeli na
drodze od wejscia gtdwnego do pomieszczenia, ktdre jest celem wizyty znajdujg
sie 4 czytniki mozliwe musi by¢ ograniczenie tej liczby do 4, co wyeliminuje ryzyko
nieuprawnionego poruszania sie osoby po obiekcie.



24

Zatgcznik nr 14 Minimalne wymagania dla systeméw bezpieczerstwa przeznaczonych do

O

zainstalowania na EW Koronowo i EW Smukata.

System KD musi mie¢ mozliwosé taczenia zdarzen tekstowych (np. autoryzacja,
otwarcie drzwi itp.) wraz ze zdjeciami poszczegdlnych uzytkownikdw oraz ujeciem
na zywo z kamery, aby mdc w trybie rzeczywistym poréwnaé prezentowane dane.
Mozliwos¢ importu danych osobowych z innego zewnetrznego zrédfa (np. baza
danych dziatu personalnego) w minimum standardzie pliku xIsx.
System musi umozliwiaé integracje z LDAP.
System KD musi umozliwia¢ zastosowanie funkcjonalnosci ANTYPASSBACK -
uniemozliwia dwukrotne wejscie posiadacza do danej strefy bez jej opuszczenia
albo uzycia niedozwolonego przejscia. APB zapobiega autoryzowanemu wejsciu
do budynku, strefy lub obszaru przez osobe korzystajagcg z identyfikatora
nalezgcego do osoby juz bedgcej w Srodku.
System CSKD musi umozliwiaé zastosowanie nastepujacych trybdw antypassback:
- Miekki APB (ANTYPASSBACK)— generuje zdarzenie alarmowe po naruszeniu
zasady.
- Twardy APB (ANTYPASSBACK— nie wpuszcza karty z wewnatrz strefy do tej samej
strefy - Czasowy APB (ANTYPASSBACK) — mozliwy reset osoby po okreslonym czasie
od wejscia
Infrastruktura IT GK ENEA oparta jest o platforme wirtualizacjg VMware vSphere.
Serwery systemu KD bedg réwniez zwirtualizowane na tej platformie, zarowno
Srodowisko testowe i produkcyjne.
System ma by¢ zbudowany o klastry HA tak aby wyeliminowa¢ pojedyncze punkty
awarii.
System musi posiadaé architekture rozproszong miedzy CPD w GK ENEA (Poznan
— Koronowo - Pieczyska — Tryszczyn — Smukata - Radom).
Pod instalacje systemu KD zostanie udostepniona licencja Windows Server 2016
lub 2019.
System musi by¢ oparty o czytniki obstugujgce karty w standardzi Desfire EV1.
Systemu musi umozliwia¢ podfaczenie dowolnych czytnikdw kart obstugujace inne
standardy ale za pomocg bezpiecznego interfejsu (szyfrowanego) np.: OSPD
w wersji 2.
W ramach dostawy zostang dostarczona drukarka do wydawania przepustek na
kartach statych.
Systemy musi obstugiwac :

= <20 tysiecy uzytkownikdw.

= nadzorowacd < 1500 przejsé.

= umozliwia¢ praca kontroleréw on line lub autonomiczna.

=  pojemnos¢ zapisu zdarzen w trybie ON-LINE min. Na okres 12 miesiecy.

=  mozliwos$¢ okreslenia 120 dni wolnych.

= funkcja Anti-pass-back.

= zakres temperatur pracy czytnikdw — do -20 oC +50 oC.

®" monitorowane wejscia czujnikdow drzwi, przyciskéw wyjscia, itd.

= wspdtpraca z czytnikami biometrycznymi firm: Suprema, Touchless

Biometric System.
=  Wspdtpraca z rozwigzaniami  biometrycznymi  umozliwiajgcymi
rozpoznawanie twarzy firm: Thales, OOSTO, Suprema.

=  mozliwos¢ kontroli wind.
Czas na czytnikach ma by¢ uregulowany i zsynchronizowany z wewnetrznym
serwerem NTP GK ENEA.
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o System musi posiadaé przejrzysty interfejs nadawania uprawnien do stref
z poziomu widoku uzytkownika.

e System ma mie¢ mozliwos¢ blokowania wejscia dla wybranych osdéb zgodnie
z harmonogramem lub catkowitego zablokowania mozliwos¢ wejscia na obiekt.

e System SKD musi zapewnia¢ dedykowane zabezpieczenia chronigce przed atakami
sieciowymi, polegajgce na wyposazeniu kontrolera drzwiowego w modut, ktéry umozliwia
przechowywanie certyfikatéw uwierzytelniajgcych komunikacje miedzy serwerem
zarzadzajgcym Systemem Kontroli Dostepu a kontrolerami drzwiowymi. Takie rozwigzanie
wymusza autentykacje nowych kontroleréw przez administratora zanim zostang dodane
do Systemu Kontroli Dostepu, a tym samym zabezpiecza przed nieautoryzowanym
zmodyfikowaniem oprogramowania zarzgdzajgcego kontrolerem.

- Klucze szyfrujgce Mifare DESSFire odpowiadajace za odczyt danych autoryzacyjnych
z karty RFID, majg posiadaé opcje przechowywania w tym samym dedykowanym module
kontrolera drzwiowego co certyfikaty autentykacyjne. W takim scenariuszu czytnik staje
sie dla karty transparentny i deszyfracja nastepuje po stronie kontrolera.

- Zarzadzanie certyfikatami autentykacyjnymi jak i kluczami DESFire ma by¢é mozliwe
z centralnego poziomu, jednej stacji roboczej. Certyfikaty i klucze majg posiada¢ mozliwos¢
automatycznego dystrybuowanania do kontroleréw drzwiowych z jednego punktu
zarzgdzania do wszystkich elementéw systemu KD.

- Zamawiajacy ma mie¢ mozliwos¢ zarzadzania i wymiany certyfikatéw autentykacyjnych
w kazdym momencie bez ingerencji dostawcy systemow.

¢ Wspdlna baza uzytkownikéw dla systemu SSWiN i SKD.
e Wspdlna baza zdarzen.

e Wspodtgranie zdarzen pomiedzy systemami SKD<->SSWIN — mozliwos$é tworzenia
nieograniczonych wzajemnych relacji —w sposdb cyfrowy np.:

o Automatyczne zazbrojenie gdy ostatnia osoba wyszta a czujniki PCP nie wykazujg ruchu
przez okreslony czas.

o Automatyczne rozbrojenie, gdy osoba upowazniona posiada autoryzacje do danej
strefy.

¢ Jeden interfejs komunikacyjny (API) dla integracji z systemami zewnetrznymi.
e Korzystanie z tych samych czytnikdw w zakresie SSWiN i SKD

¢ Jedno miejsce zarzadzania uprawnieniami.

e Tworzenie wspodlnych raportéw.

e Wymaga sie szyfrowanej komunikacji na kazdym etapie: Aplikacje klienckie <-> Server <->
Kontroler drzwiowy <-> czytnik <-> karta.

o Wymaga sie wykonania Systemu Kontroli Dostepu w trybie transparentnym: czyli
przeniesienie kluczy szyfrujacych z czytnika, na kontroler drzwiowy (ktory jest instalowany po
bezpiecznej stronie: wewnetrzna strona drzwi, serwerownia czy szacht teletechniczny).
W takim rozwigzaniu nie ma informacji wrazliwych (klucze DESFire) na zewnatrz obiektu co
podnosi znaczaco poziom bezpieczenstwa.
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e Wymaga sie przez system KD dwuetapowego uwierzytelniania: dwustopniowy poziom
logowania do aplikacji zarzadzajacych. Podajemy nazwe uzytkownika, hasto + hasto
generowane jednorazowo przez aplikacje typu OKTA czy Microsoft Authenticator

¢ Wymaga sie w Systemie Kontroli Dostepu stosowania protokotu 802.1X dla kontroleréw.
Co umozliwi uwierzytelnianie kontroleréw na poziomie warstwy sieciowej. W praktyce oznacza
to, iz nie wepniemy kontrolera do sieci, jesli nie otrzyma on odpowiednich certyfikatow
uwierzytelniajacych.

Czytniki

Nalezy stosowaé czytniki kompatybilne z zastosowanym systemem. Wykorzystywane
czytniki muszg posiada¢ mozliwos¢ odczytu karty wyspecyfikowanej w punkcie ponize;j.
Komunikacja pomiedzy kontrolerem a czytnikiem musi odbywac sie kanatem szyfrowanym —
€O najmniej za pomocy szyfrowanego standardu OSDP lub w przypadku wykonania systemu
w standardzie end-to-end security w kodowanym protokole wtasnym producenta systemu.

e Kompatybilnos¢ z EN50131 Grade 3
e Interfejs RS485

o Wyswietlacz graficzny

e Podswietlana klawiatura dotykowa

Kontrolery

o Ethernet 10/100Mbit. Komunikacja z AEOS, AEpu,
. PoE+

o Magistrala RS485 komunikacyjna

. 2x RS485, lub 2 x Wiegand (128Bit) — interfejsy czytnikéw
. 6 nadzorowanych wejs¢

o 2 dodatkowe wejscia AC OK., BAT OK

. 6 wyjsc¢ OK.

. 2 wyjscia RELAY

. Monitorowane wyjscia zasilajgce

o Procesor 800MHz, 256MB RAM, 2GB Flash

. Zasilanie 12-24V DC

. Zegar czasu rzeczywistego

. Max 31 rozszerzen

Centrala alarmowa

e Kompatybilnos¢ z EN50131 Grade 3

e |zolowana magistrala AEbus (CAN)

e 16 nadzorowanych wejs¢ 3EOL, 2EOL, EOL, NO, NC (konfigurowalna wartos¢
rezystancji)

e 2 wyijscia przekaznikowe i 8 wyjs¢ OC

e Interfejs klawiatur RS485

e Zasilanie 230VAC, 24VDC 17Ah

e |zolator magistrali CAN
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e Integracja z SKD i CCTV, np. zazbrojenie strefy powoduje wytgczenie czytnika na
wejsciu

e Czujka moze naleze¢ do wielu stref

e Korzystanie z tej samej platformy sprzetowe;j i licencyjnej SKD/SSWiN

e Korzystanie z tej samej bazy danych SKD/SSWiN

Minimalne wymagania dla systemu integrujacego systemy ZSB

System zarzadzania bezpieczerstwem ma by¢ systemem otwartym, zgodnym z
obecnie funkcjonujgcym i wdrazanym systemem zarzadzania bezpieczeristwem na obiektach
Enei Nowej Energii tzn. umozliwi¢ rozbudowe o nowe elementy systeméw bezpieczenstwa
i technicznych obiektu. System zagwarantuje mozliwos¢ pracy jednostanowiskowej i sieciowej,
z mozliwoscig podziatu zadann pomiedzy poszczegdlne stacje robocze — inne uprawnienia,
wizualizacje i komunikaty dla stuzb ratowniczych, technicznych, ochrony, itp.

Oferowany system integrujacy powinien posiadaé wazng Krajowg Ocene Techniczng,
Certyfikat Statosci Wiaséciwoséci Uzytkowych, Swiadectwo Dopuszczenia do stosowania w
ochronie przeciwpozarowej wydane przez jednostke certyfikujgcg CNBOP, umozliwiajaca
wspotdziatanie (wizualizacje i sterowanie) wszystkich systeméw, ktérych dziatanie lub
dezaktywacja dla Systemow Wykrywania i Sygnalizacji Pozaru.

Nalezy zastosowac dedykowang aplikacje mobilng instalowang na urzgdzeniach przenosnych
(np. smartfon).

System nadrzedny ma umozliwia¢ przekazywanie zdarzen w celu obstugi operatorom
mobilnym wyposazonym w PDA (Personal Digital Assistant).

e  System zarzgdzania musi by¢ neutralny wobec producentéw integrowanych systemoéw
i urzadzen.
e  System zarzadzania musi by¢ wyposazony w dedykowany modut raportujacy.

e  System zarzadzania musi by¢ wyposazony w modut powiadamiania SMS.

¢ Wymagane jest aby system PSIM (Physical Security Information Management) zapewnit

dwukierunkowq kontrole zarzadzanych systemoéw i informacji zarzadczej. Rozumie sie
przez to mozliwo$¢ sterowania zintegrowanymi systemami np. nadawanie uprawnien
w systemie kontroli dostepu, blokowanie czujek systemu ppoz., sterowanie kamerami.

e Wymagane jest aby system PSIM wspierat wymiane informacji z uzytkownikami
mobilnymi opartymi o Android.

e  Oprogramowanie musi mie¢ budowe modutowg. Wymiana dowolnego modutu
programowego nie moze wstrzymywac pracy pozostatych modutow i funkcji systemu.

e W systemie PSIM wymagane sg nastepujace sposoby potfaczen :

— Wyjscia przekaznikowe rdézinych urzadzen i systeméw do wejsé systemu

integracyjnego,
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— Przekazniki systemu integracyjnego do wejs¢ sterujgcych rdinych urzadzen
i systemow,

— Port komunikacyjny centrali integrowanego systemu do sterownika systemu
integrujacego,

—  Port komunikacyjny integrowanych urzadzen do sterownika bedacego elementem
systemu integracyjnego. Dodatkowo wymaga sie aby sterowniki systemu
integracyjnego mogty pracowac w sieci,

— Port komunikacyjny integrowanego systemu do portu szeregowego lub gniazda
Ethernet komputera systemu integracyjnego,

System musi pracowa¢ w sieci komputerowej oraz zapewniaé petng obstuge za pomoca
przegladarki internetowej z dowolnego miejsca w sieci, w tym administrowanie
systemem.
System integracyjny PSIM ma by¢ tozsamy z juz wdrozonym systemem na obiektach
nalezgcych do Enea Nowa Energia.
Wymagane jest aby kazda czynnosé wykonywana przez uzytkownika w systemie PSIM
byta rejestrowana w bazie danych.
Wymagana jest mozliwos¢ skonfigurowania systemu z wieloma stanowiskami roboczymi.
Oprogramowanie musi mie¢ mozliwos¢ pracy w srodowiskach wirtualnych, pozwalajac
tym samym na wizualizacje i integracje z platformga zarzadczg sSrodowiska wirtualnego.
Niedopuszczalnym jest aby aktualizacja systemu PSIM powodowata wytgczenie serwera
aplikacji na czas aktualizacji lub modernizacji oprogramowania.
Wymaga sie aby system PSIM wspierat prace w S$rodowiskach jedno
i wieloprocesorowych - optymalnie wykorzystujgc konfiguracje sprzetowa.
Wymagane jest zapewnienie mechanizméw automatycznego i recznego kopiowania
dowolnych danych lokalnie lub na zdalny serwer.
System PSIM musi zapewnié¢ rozszerzenie o obstuge nowych urzadzen poprzez dodanie
sterownika programowego do serwera aplikacji.
Wymagane jest aby zdarzenia i reakcje na zdarzenia byly zapamietywane w logu dziatan,
wraz z mozliwoscig ich raportowania.
Wymaga sie aby PSIM byt rozwigzaniem skalowanym i elastycznym, umozliwiajagcym
rozbudowe funkcjonalnosci i pojemnosci stopniowo - rozszerzajgc zakres licencjonowania
oprogramowania na zywo bez koniecznosci przerywania pracy systemu.
Wymagane jest, aby system PSIM posiadat rozbudowany system pozioméw dostepu dla

poszczegdlnych grup uzytkownikdw z mozliwoscig zréznicowania uprawnien dostepu do,
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nie mniej niz do:
o Raportow.
o Procedur alarmowych.
o Plandéw sytuacyjnych.
o Ustawien ogdlnych.
o Opracowywania i zamykania zdarzen alarmowych.
o Zamykania zdarzen nieopracowanych.
o Przekazywania zdarzen do innych stacji obstugi ze zréznicowaniem uprawnien
w zakresie: brak dostepu, tylko odczyt, edycje, wprowadzanie nowych, kasowanie
Wymagana jest mozliwos¢ nadawania uprawnien indywidualnie dla kazdego elementu w
systemie PSIM.
Wymagane jest, aby system posiadat mozliwosé przypisywania uprawnien dla operatoréw
z mozliwoscig tworzenia indywidualnych stanowisk obstugi przypisanych do operatora
badz grupy.
Wymagana jest mozliwos¢ skonfigurowania automatycznego kierowania zdarzen
alarmowych na odpowiednie stanowiska robocze. Dodatkowo wymagana jest mozliwosé
przekazania zdarzenia przez uzytkownika. Wymagany jest przy tym mechanizm weryfikacji
czy wybrane stanowisko jest aktywne. Przy przekazywaniu zdarzenia wyswietlane sg tylko
aktywne stanowiska z identyfikatorem (loginem) uzytkownika.
Wymagana jest mozliwos¢ dowolnego ustawiania kategorii zdarzen potgczone z
mozliwoscig kierowania zdarzen na stanowiska robocze. Wymagane jest zréznicowanie
koloréw zdarzen poszczegdlnych kategorii.
Zdarzenia muszg by¢ prezentowane na liscia zdarzen w jednowierszowej postaci zwieztej.
Musi istnie¢ mozliwos¢ edycji postaci zwieztej — wymagana jest mozliwos¢ wyboru
wyswietlanych danych sposrdd : Ip. czas i data, nazwa (lokalizacja), zdarzenia, stan obecny,
priorytet, kategoria, status, uzytkownik
Wymagana jest mozliwos¢ ustawienia kolejnosci wyswietlania zdarzen alarmowych
przynajmniej wedtug (Ip., czasu, identyfikatora czujnika, zdarzenia, priorytetu, kategorii)
rosnaco lub malejaco.
Wymagane sg liczniki zdarzen oddzielne dla zdarzen wszystkich kategorii. Musi istnie¢
mozliwos$¢ filtrowania widoku zdarzen na liscie (stosie) alarmow na zdarzenia wybranej
kategorii poprzez prostg operacje (np. klikniecie)
Z widoku, w ktorym prezentowane s3g tylko zdarzenia wybranej kategorii (widok

filtrowany) system PSIM musi powraca¢ automatycznie do widoku zdarzen wszystkich
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kategorii (widok nie filtrowany) po uptywie zadanego czasu.
Wymagana jest mozliwos$¢ korelacji zdarzen i generowania zdarzenia dodatkowego.
Wymagane jest aby system PSIM umozliwiat filtrowanie aktywnych alarmoéw dla
dowolnego zdarzenia.
Wymagana jest sygnalizacja przerwy komunikacji z kazdym integrowanym systemem
poprzez wyswietlenie odpowiedniego komunikatu alarmowego.
Wymagane jest aby system PSIM automatycznie powracat do stanu pracy. Niezbedne
sktadniki oprogramowania (moduty) muszg by¢ uruchamiane automatycznie (np. ustugi
systemu operacyjnego).
Wymagane jest aby system PSIM posiadat plany w formacie wektorowym z mozliwoscig
skalowania obrazu dla catego obszaru jak i poszczegdlnych budynkdw, stref.
Wymagane jest, aby czujniki na planie wyswietlane byty warstwowo dla poszczegdlnych
systemow, z mozliwoscig wygaszania warstw i zdefiniowanych widokéw (wycinkéw) na
wypadek zdarzenia z danego systemu.
Edycja pliku podktadowego nie moze wptywaé na zawartos¢ naniesionych warstw
graficznych.
PSIM musi zapewni¢ mechanizm ukrywania zbednych w danym momencie okien aplikacji.
W przypadku wystgpienia alarmu okna odpowiedzialne za dane podsystemy muszg by¢
przywrécone do gtéwnego widoku.
Wymaga sie aby wszystkie alarmy byty wyswietlane w dedykowanych kategoriach
z podziatem na lokalizacje. Na wszystkich stacjach roboczych system musi zgtaszaé
zdarzenia wizualnie i dZwiekowo.
Wymagane jest, aby system PSIM posiadat mozliwos$¢ tworzenia raportéw dziennych,
miesiecznych, kwartalnych ze sprawnosci integrowanych systemow.
Wymagane jest, aby PSIM posiadat wbudowane narzedzie do tworzenia plandw
sytuacyjnych, ktére musi umozliwi¢ tworzenie przyciskdbw sterujgcych i elementéw
funkcyjnych z wykorzystaniem dowolnych czcionek, koloréw, wypetnien, obrazkéw
i animacji.
Wymagane jest aby system PSIM posiadat mozliwos¢ tworzenia indywidualnych procedur
dziatania na wypadek zdarzenia w budynkach objetych nadzorem z mozliwoscig
rozgatezienia procedur na kolejne etapy w zaleznos¢ od dziatan podjetych przez operatora.
Wymagane jest aby system PSIM posiadat mozliwos¢ zatgczania dowolnych dokumentéw
takich, jak karty katalogowe, instrukcje, przypisanych do konkretnych procedur dziatania,

czujnikéw lub urzadzen.
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e PSIM musi zapewni¢ mechanizm swobodnego ksztattowania uktadu ramek aplikacji tak,
aby dowolna zawartos$¢ mogta by¢ zagniezdzana np. w uktadzie siatki.

e Wymagane jest, aby system PSIM posiadat modut wprowadzania adreséw i kontaktow -
baza serwisantéw, pojazdéw itp.

e Wymagane jest aby system posiadat mozliwos$¢ podtgczenia dowolnego urzadzenia lub
systemu za pomocg protokotu komunikacyjnego.

o Wymagane jest aby system PSIM posiadat mozliwos¢ tworzenia indywidualnych stanowisk
obstugi dla poszczegdlnych budynkéw jak i mozliwo$é nadzorowania wszystkich budynkow
z jednej stacji operatorskie;j.

e Wymagane jest, aby system PSIM umozliwiat podtaczanie dowolnych urzadzen
komunikujgcych sie za pomocg styku (sterowanie i nadzorowanie — w tym urzadzenia
ochrony przeciwpozarowej).

e Wymagane jest, aby instalacja PSIM byta zabezpieczona bezpiecznym potgczeniem
z serwerem za pomocg SSL.

e Wymagane jest, aby system PSIM byt utworzony w architekturze klient-serwer w oparciu
o technologie Microsoft.NET.

e Wymagane jest zapewnienie mozliwosci tworzenia makr i formularzy.

e Wymagane jest zapewnienie obstugi PHP, Javascript i Shockwave Flash.

e Wymagane jest aby PSIM stosowat zmiane ustawien styléw z formularza CSS.

e Wymagane jest, aby PSIM posiadat wbudowany mechanizm automatycznego
wykonywania kopii zapasowych zgodnie z: harmonogramem, na zadanie i z podziatem na
kopiowane fragmenty systemu takie jak baza danych, logi, ustugi, pliki konfiguracyjne,
dokumentacje, instrukcje, zagniezdzone elementy.

e Wymagana jest mozliwos¢ wykonywania backupu online oraz backupu przyrostowego.

e Wymagana jest mozliwos¢ backupu bazy danych. Mozliwos¢ odtworzenia systemu z
backupu.

4. Minimalne wymagania dla systemu aktywnego LAN.

Switch 16-port 10G SFP

Przetgcznik typu standalone musi by¢ wyposazony w 16 portéw 1/10 Gigabit Ethernet SFP/SFP+

e Przetgcznik musi posiadaé jeden dodatkowy slot na modut rozszerzen. Z dostepnoscia
nastepujgcych modutéw:

o Minimum 8-portowy modut 10Gigabit Ethernet SFP+
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o Minimum 2- portowy modut 40Gigabit Ethernet QSFP
Porty SFP/SFP+ umozliwiajg zastosowanie nastepujgcych wktadek interfejsowych:

e Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

e Gigabit Ethernet 1000Base-LX/LH,

e Gigabit Ethernet 1000Base-EX,

e Gigabit Ethernet 1000Base-ZX,

e Gigabit Ethernet 1000Base-BX-D/U,

e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,

e 10Gigabit Ethernet 10GBase-LRM,

e 10Gigabit Ethernet 10GBase-ER,

e 10Gigabit Ethernet 10GBase-ZR,

e 10Gigabit Ethernet 10GBase-BX-D/U,

e 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
Porty QSFP majg umozliwiac¢ zastosowanie nastepujgcych modutéw interfejsowych:

Dla transmisji 40Gb/s:

e 40G-SR4,
e 40G-LR4,

e 40G-ER4,

e 40G-SR-BD,
e 40G-CSR,

e 40G-CSR4,

e  A0G-LR4-Lite (zasieg 2 km dla swiattowodu SMF G.652),
e adapter 40G QSFP->10G SFP+,
e 40Gigabit Ethernet typu twinax (QSFP - QSFP);

Urzadzenie ma by¢ wyposazone w wymienne moduty wentylatorow,
Urzadzenie moze zostaé wyposazone w zasilacz redundantny do pracy w trybie 1:1;
Urzadzenie ma posiadanac¢ 32MB bufor pamieci,

16GB pamieci DRAM i 16GB pamieci flash,
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Przepustowosc przefacznika (switching capacity) ma wynosi¢ 480 Gbps,
Predkosc¢ przesytania (forwarding rate) ma wynosi¢ 360 Mpps,
Obstuga:
e 1000 aktywnych sieci VLAN,
e 64000 adreséw MAC,
e 64000 tras IPv4,
e 32000 tras IPv6,
o |los¢ wpiséw w listach kontroli dostepu Security ACL— 18 000,
o ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 18 000,
e 1000 interfejséw SVI L3,
e Jumbo frame 9198B,
e 64 potaczenia zagregowane typu ,port channel”,
e 16 linkdbw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP;
Obstuga protokotu NTP,
Obstuga IGMPv1/2/3,

Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci 256-bitow dla
wszystkich interfejséw przetacznika. Wsparcie dla uruchomienia MACsec na portach tworzacych
potaczenia zaagregowane L2 i L3,

System operacyjny przetgcznika umozliwi wgrywanie poprawek bez koniecznosci restartowania
platformy,

Wsparcie dla funkcjonalnos¢ klasyfikowania ruchu w warstwach 4-7 i na jego podstawie budowanie
polityk bezpieczenstwa czy jakosci ustug,

Rozpoznawanie i klasyfikacja okoto 1400 predefiniowanych znanych aplikacji sieciowych oraz okoto
150 aplikacji szyfrujacych ruch,

System operacyjny przetgcznika ma by¢ konfigurowalny poprzez APl za pomocg m.in protokotu
NETCONF (RFC 6241) i modelow danych YANG (RFC 6020) oraz umozliwi eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow,

Wsparcie dla protokotu RESTCONF,

Ma mieé¢ mozliwo$¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia
okreslonego zdarzenia,
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Przetacznik realizuje nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree,
Per-VLAN Rapid Spanning Tree (PVRST+),
IEEE 802.1s Multi-Instance Spanning Tree,

Obstuga 256 instancji protokotu STP;

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

Realizacja funkcji 802.1Q tunneling (QinQ),

Funkcja serwera DHCP,

Obstuga 5 poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwi

zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera

autoryzacji (privilege-level),

Autoryzacja prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub

TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie portéw L2
przetgcznika,

VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem
sieci VLAN w obrebie przetacznika,

Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,
Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia);

Przetacznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci ustug w sieci:

8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,
Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas rdinej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zrodtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting,

Kontrola sztormdw dla ruchu broadcast/multicast/unicast,
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e Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetacznik ma posiada¢ wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP
— Control Plane Policing),

Wymagana jest realizacja funkcji Private VLAN zaroéwno na portach dostepowych oraz portach trunk
(obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym
porcie trunk),

Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 ma posiadaé w zakresie:
e Routing statyczny dla IPv4 i IPv6,

e Routing dynamiczny dla IPv4: RIP, EIGRP-stub, OSPF, BGP, ISIS, EIGRP (rfc7868) wraz z
obstugg mechanizmu IP FRR (Fast Reroute) Loop Free Alternate (LFA),

e Routing dynamiczny dla IPv6: OSPFv3,

e  Funkcjonalnosci Policy-based routing,

e Multicast routing (PIM-SM, PIM-SSM) ,

e Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,
e Obstuga 100 tuneli GRE (Generic Routing Encapsulation),

e Obstuga 256 wirtualnych instancji routingu (VRF),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego szybkie wykrywanie
awarii potgczen w sieci dla potrzeb protokotédw routingu, obstuga 100 sesji BFD,

Realizacja funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z obstuga do
2000 translacji,

Urzadzenie realizuje protokotu LISP zgodnie z RFC 6830,
Urzadzenie umozliwi enkapsulacje ruchu przy pomocy VXLAN'6w,

Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztow leaf /
spine,

Obstuga mechanizmdéw zapewniajgcych autentycznos$é uruchamianego oprogramowania oraz
hardware urzadzenia w tym: sprawdzanie autentycznos$ci oprogramowania (w tym firmware, BIOS i
system operacyjny urzadzenia) przed uruchomieniem urzgdzenia, bezpieczna sekwencja
uruchamiania, sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

Urzadzenie ma by¢ przygotowane sprzetowo do tgczenia w klaster z drugim takim samym
urzagdzeniem (tzw. wirtualne stakowanie). Urzgdzenia w klastrze majg zachowywac sie jak jedno
urzadzenie w punktu widzenia protokotéw L2 i L3,
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Klastrowanie ma wspieraé funkcje eliminacji przesytania ruchu BUM (Broadcast, unknown-unicast
and multicast traffic) poprzez potaczenie realizujace klaster pomiedzy przetacznikami,

Przetgcznik umozliwi lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajacg na
kopiowaniu pojawiajagcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN,

Ma miec¢ mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego poprzez sie¢ IP (ERSPAN),

Ma posiadac funkcjonalnos¢ sondy IP SLA (Essential: Responder) do aktywnego generowania ruchu
testowego i mierzenia parametréw ruchu w celu oceny jakosci dziatania sieci dla nastepujgcych
protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-
jitter,

Przetagcznik ma posiada¢ funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z wybranych
interfejséw fizycznych urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego,

Ma posiada¢ wbudowany analizator pakietow,

Ma posiada¢ mozliwos¢ tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i
segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscig
przypisywania znacznikow:

e Statycznie w oparciu o port, do ktérego podtgczona jest stacja,

e Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

e Statycznie w oparciu o adres IP stacji,

e Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

Ma posiadaé¢ mozliwos¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu pracujacej
w oparciu o znaczniki bezpieczeristwa (secure tag) z centralnego systemu zarzadzania kontrolg
dostepu,

Ma posiadad propagacje informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure tag)
bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-of-band, ktoéry
przekazuje do urzadzen dokonujacych wymuszenia polityki mapowania aktualnych adreséw IP stacji i
przypisanego im znacznika bezpieczenstwa,

Urzadzenie umozliwi uruchamianie dodatkowych aplikacji w kontenerach Docker,

Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamieé przeznaczong np. do wykorzystania przez
aplikacje uruchomiane w kontenerach Docker w postaci dysku M2 SATA o pojemnosci
240/480/960GB,

MA mie¢ mozliwos¢ realizacji funkcji kontrolera dla radiowych punktéw dostepowych WiFi z obstuga
do 200 AP oraz 4000 klientéw bezprzewodowych,

36
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Urzadzenie ma realizowaé nastepujgce funkcjonalnosci z zakresu MPLS:

e |2VPN - Ethernet over MPLS (EOMPLS) — obstuga do 1000 potgczen wirtualnych VC,

e L2VPN - Virtual Private LAN Services (VPLS) - obstuga 128 wirtualnych instancji (VFI), 32
sgsiadow w ramach jednej instancji,

e L3 VPN - MPLS Virtual Private Network (VPN),

e  Multicast VPN (MVPN),

e Inter AS Option Ai B,

e EoMPLS wraz z obstuga MACSec (MACsec over EOMPLS),
e MPLS over GRE,

Urzadzenie ma realizowac sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez
préobkowania), wielkos¢ tablicy monitorowanych strumieni wynosi 128 000,

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéory umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez
elastyczne definiowanie pdl kluczowych,

Urzadzenie ma posiadaé dedykowany port Ethernet do zarzadzania out-of-band,

Ma mie¢ mozliwosé realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajgcego poprzez pofaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera
usb Bluetooth podtgczanego do portu USB przetgcznika. Funkcjonalnos¢ umozliwi kontrole dostepu
do konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

Urzadzenie ma posiada¢ port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

Urzadzenie ma by¢ wyposazone w port konsoli USB,
Urzadzenie umozliwi tworzenie skryptéw celem obstugi zdarzen, ktédre mogg pojawic sie w systemie,
Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6,

Przetacznik ma posiada¢ wbudowany tag RFID w celu fatwiejszego zarzadzania infrastrukturg
i identyfikacji konkretnego urzadzenia,

Przetacznik ma posiada¢ diode umozliwiajgcy identyfikacje konkretnego urzadzenia podczas akgji
serwisowych,

Ma posiadac funkcje programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym
i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia,
pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy
oprogramowania, klucze szyfrujace,

Ma mie¢ mozliwo$¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU. Gtebokosé chassis
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urzadzenia z wentylatorami i zasilaczami mniejsza niz 60 cm,
Przetgcznik musi by¢ wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,

Przetgcznik ma by¢ wyposazony w nastepujgce moduty interfejsowe SFP / SFP+ pochodzace z oferty
producenta przetgcznika:

e Gigabit Ethernet 1000Base-T,

e Gigabit Ethernet 1000Base-SX,

e Gigabit Ethernet 1000Base-LX/LH,

e Gigabit Ethernet 1000Base-EX,

e Gigabit Ethernet 1000Base-ZX,

e Gigabit Ethernet 1000Base-BX-D/U,
e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,

e 10Gigabit Ethernet 10GBase-LRM,

e 10Gigabit Ethernet 10GBase-ER,

e 10Gigabit Ethernet 10GBase-ZR,

e 10Gigabit Ethernet 10GBase-BX-D/U,
e 10Gigabit Ethernet typu twinax (SFP+ - SFP+) o dtugosci X metrow;

Przetacznik ma by¢ wyposazony w modut:
e 8-portowy modut 10Gigabit Ethernet SFP+
e 2- portowy modut 40Gigabit Ethernet QSFP

Przetgcznik musi posiada¢ mozliwosé wyposazenia w nastepujgce moduty QSFP pochodzace z oferty
producenta przetgcznika:

o 40G-SR4,

o 40G-LR4,

o 40G-ER4,

o 40G-SR-BD,
o 40G-CSR,

o 40G-CSR4,

0 40G-LR4-Lite (zasieg 2 km dla swiattowodu SMF G.652),

o adapter 40G QSFP->10G SFP+,

o 40Gigabit Ethernet typu twinax (QSFP - QSFP) o dtugosci X metréow;
Urzadzenie ma by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat
Licencja subskrypcyjna oprécz funkcjonalnosci przetgcznika ma obejmowac:
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o 50 licencji dla systemu kontroli dostepu do sieci,

o 100 licencji na obstuge analizowanych strumieni (flow) dla systemu monitorowania
bezpieczenstwa i wykrywania anomalii w sieci;

Minimalne wymagania dla Switch 48 Potrt RJ45 PoE+ (zgodne z IEEE 802.3at), 4x1G

Liczba portow
48 portow 10/100/1000BaseT RJ-45 PoE+ + uplink 4x1G SFP

Moc dostepna dla PoE:

® 740W (z jednym zasilaczem o mocy 1KW),

® 740W (z dwoma zasilaczami o mocy 1KW pracujgcymi w uktadzie redundantnym),

¢ 1440W (z dwoma zasilaczami o mocy 1KW pracujgcymi w uktadzie wspotdzielenia mocy),
® 370W (z jednym zasilaczem o mocy 600W),

* 370W (z dwoma zasilaczami o mocy 600W pracujgcymi w uktadzie redundantnym),

® 740W (z dwoma zasilaczami o mocy 600W pracujgcymi w uktadzie wspoétdzielenia mocy),

Porty SFP mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
¢ Gigabit Ethernet 1000Base-T,

¢ Gigabit Ethernet 1000Base-SX,

¢ Gigabit Ethernet 1000Base-LX/LH,

¢ Gigabit Ethernet 1000Base-EX,

¢ Gigabit Ethernet 1000Base-ZX,

¢ Gigabit Ethernet 1000Base-BX-D/U

Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek
¢ Gigabit Ethernet 1000Base-T,

¢ Gigabit Ethernet 1000Base-SX,

¢ Gigabit Ethernet 1000Base-LX/LH,

¢ Gigabit Ethernet 1000Base-EX,

¢ Gigabit Ethernet 1000Base-ZX,

 Gigabit Ethernet 1000Base-BX-D/U,

¢ 10Gigabit Ethernet 10GBase-SR,

¢ 10Gigabit Ethernet 10GBase-LR,

¢ 10Gigabit Ethernet 10GBase-ER,

¢ 10Gigabit Ethernet 10GBase-ZR,

» 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Porty SFP/SFP+/SFP28 mozliwe do obsadzenia nastepujgcymi rodzajami wktadek
¢ Gigabit Ethernet 1000Base-T,

¢ Gigabit Ethernet 1000Base-SX,

¢ Gigabit Ethernet 1000Base-LX/LH,

¢ Gigabit Ethernet 1000Base-EX,

¢ Gigabit Ethernet 1000Base-ZX,

¢ Gigabit Ethernet 1000Base-BX-D/U,

¢ 10Gigabit Ethernet 10GBase-SR,
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¢ 10Gigabit Ethernet 10GBase-LR,

¢ 10Gigabit Ethernet 10GBase-ER,

¢ 10Gigabit Ethernet typu twinax (SFP+ - SFP+),

® 25Gigabit Ethernet 25GBASE-SR,

* 25Gigabit Ethernet typu twinax (SFP28 — SFP28),
¢ 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
¢ 10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

Mozliwos¢ stackowania przetgcznikdw z zapewnieniem nastepujacych funkcjonalnosci:

* Przepustowos$¢ w ramach stosu - 80Gb/s,

* 8 urzagdzen w stosie,

e Zarzadzanie poprzez jeden adres IP,

* Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portow nalezgcych do
réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

Zasilanie i chtodzenie:

¢ Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwosc¢
instalacji/wymiany ,na gorgco” — ang. hot swap),

¢ Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,

e W przypadku wytaczenia przetgcznika np. w wyniku zaniku zasilania, przetacznik umozliwi
przywrdcenie zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie
dtuzszym niz 30 sekund od wtgczenia przetacznika (od powrotu zasilania przetacznika),

¢ Redundantne wentylatory

Parametry wydajnosciowe:
* Przepustowos$¢ przetgcznika (switching capacity):
* 104 Gb/s (bez podtaczenia do stosu), 184 Gb/s (z podtgczeniem do stosu)
*176 Gb/s (bez podtaczenia do stosu), 256 Gb/s (z podtgczeniem do stosu)
Predkosc¢ przesytania (forwarding rate):
o 77.38 Mpps
¢ Bufor pakietow — 6MB
¢ Pamie¢ DRAM — 2GB
e Pamiec flash — 4GB
¢ Obstuga:
500 aktywnych sieci VLAN
16000 adreséw MAC
3000 tras IPv4
1500 tras IPv6
llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000
ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000
512 interfejsow SVI L3
Jumbo frame 9198B
48 potaczen zagregowanych typu ,,port channe
16 linkdéw w ramach jednego potaczenia zagregowanego typu ,port channel”
LACP

IH

O O O 0O O O o0 O O O

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
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Przetgcznik ma wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potaczen uplink bez uzywania protokotu spanning-tree lub
funkcji portchannel umozliwiajgca aktywacje zapasowego tgcza uplink po
wykryciu awarii tgcza podstawowego wraz z mozliwoscig wskazania, dla
ktorych sieci VLAN pierwszy uplink jest tgczem podstawowym a drugi uplink
zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja funkcji
automatycznego powrotu do ustawien sprzed awarii (preempt) po
przywrdcenia aktywnosci liku podstawowego

o O O 0 O O

Obstuga protokotu LLDP i LLDP-MED.

Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw. selektywnego QinQ
polegajgcego na mozliwos$ci zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN ID) do
VLAN ID (S-VLAN IS) uzywanego w sieci transportowe] (operatora ustugi QinQ)

Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Mozliwos$¢ uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczedstwem sieci:

Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),

¢ Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

 Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
listy ACL,

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

* Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

e Mozliwosé uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X,

e Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos$¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem,

* Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,
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¢ Funkcjonalnos¢ flexible authentication (mozliwos$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

¢ Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Zapewnienie podstawowych mechanizmoéw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS)
— w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6
do sieci (DHCPv6 Guard),

* Mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw
RADIUS i TACACS+,

¢ Obstuga list kontroli dostepu (ACL) nastepujgcych typdw:

o Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie
portow L2 przetgcznika,

o VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w
tej samem sieci VLAN w obrebie przetacznika,

o Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami
VLAN,

o Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);

e Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetgcznika (dla potfaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z
mechanizmem MACsec Key Agreement (MKA),

¢ Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing),

® Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwos$¢
przypisania portu przetacznika do danej prywatnej sieci VLAN w wyniku uwierzytelnienia
podtgczonej stacji lub uzytkownika w systemie RADIUS,

e Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w sieci,

Obstuga mechanizméw zapewaniajgcych autentyczno$¢ uruchamianego oprogramowania
oraz hardware urzadzenia w tym:

esprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

ebezpieczna sekwencja uruchamiania,
esprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

¢ Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

¢ Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),
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e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametréw:  Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy  adres 1P,
zrédtowy/docelowy port TCP,

* Mozliwosc ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
z doktadnoscig do 8 Kbps (policing, rate limiting),

¢ Kontrola sztormdw dla ruchu broadcast/multicast/unicast,

* Mozliwos¢ zmiany przez urzagdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizmoéw routingu:
* Routing statyczny dla IPv4 i IPv6,

* Routing dynamiczny — RIP, OSPF do 1000 routes [Uwaga! w przypadku wiekszej ilosci routéow
jest wymagana licencja Network Advantage / DNA Advantage], PIM Stub do 1000 routes
[Uwaga! w przypadku wiekszej ilosci routdéw jest wymagana licencja Network Advantage / DNA
Advantage],

e Policy-based routing (PBR),
¢ Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,
¢ Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwi lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN,

Przetacznik ma posiadac¢ funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z wybranych
interfejsow fizycznych urzadzenia i generowanie plikéw typu ,pcap” do dalszej analizy przy
pomocy oprogramowanie zewnetrznego,

Przetagcznik ma posiada¢ wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP,
radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Funkcjonalnosé¢ sondy IP SLA Responder,

Zarzadzanie
¢ Port konsoli,

¢ Dedykowany port Ethernet do zarzadzania out-of-band,

e Ma mie¢ mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzadzajgcego poprzez potfaczenie bezprzewodowe Bluetooth przy pomocy
dodatkowego adaptera usb Bluetooth podfagczanego do portu USB przetacznika.
Funkcjonalnos$¢ umozliwi kontrole dostepu do konsoli poprzez mechanizm lokalnego konta
logowania lub mechanizm AAA,

¢ Plik konfiguracyjny urzadzenia ma by¢ mozliwy do edycji w trybie off-line (mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z nowga konfiguracja,
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¢ Ma mie¢ obstuge protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https,
syslog,

¢ Ma mie¢ mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemow,

¢ Ma miec wsparcie dla protokoty RESTCONF,
* Ma miec wsparcie dla protokotu gNMI,

* Przetgcznik ma posiadac diode umozliwiajgcg identyfikacje konkretnego urzagdzenia podczas
akcji serwisowych,

* Przetacznik ma posiada¢ wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastrukturg,

¢ Ma posiadaé port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzadzenie
ma mieé¢ mozliwo$é uruchomienia z nosnika danych umieszczonego w porcie USB,

e Ma posiadaé funkcje programowego resetu urzgdzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak:
konfiguracja urzadzenia, pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajace
(tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

* Ma mie¢ wbudowany graficzny interfejs zarzadzania przetgcznikiem umozliwiajacy:
I.  Monitoring pracy przetacznika w zakresie:
A. Uzycie CPU, uzycie pamieci, temperatura pracy,

B. Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas pracy, czas
systemowy, wersja oprogramowania, data i czas ostatniej zmiany konfiguracji, numer seryjny,

C. Obraz wykorzystania poszczegdlnych portéw w zakresie: aktywny / nieaktywny, predkos¢
pracy,

D. Informacji o urzadzeniach sgsiednich podtgczonych do przetgcznika (w tym nazwa sasiada,
lokalny port przez ktéry jest podtgczony sasiad, zdalny port przy pomocy ktérego taczy sie do
przetacznika sasiad, typ urzadzania sgsiada np. przetacznik, router)

E. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu (trunk,
access) oraz przypisanej sieci VLAN, liczniki bteddw oraz informacja o dacie ostatniego restartu
licznikdw, liczniki ruchu braodcast oraz multicast,

F. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki btedéw oraz
informacja o dacie ostatniego restartu licznikdw, liczniki ruchu braodcast oraz multicast,

G. Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,
H. Protokdt REP (Resilient Ethernet Protocol),
I. Protokét STP (Spanning Tree Protocol),

J. Lista klientdw, ktdrzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP
uruchomionego w przetgczniku (w tym informacja o adresie IP, identyfikatorze klienta, czasie
wygasniecia dzierzawy),
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Il. Konfiguracje przetgcznika w zakresie:
A. Konfiguracja interfejsow:
e Fizycznych:

- opis interfejsu, predkosé, tryb racy HDX/FDX/auto, status administracyjny (wigczony /
wytgczony), wtgczenie lub wytgczenie trybu L2/13,

- w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego
adres IP / maska, parametry protokotu DHCP Relay (adres IP serwera DHCP),

- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna
sie¢ VLAN, ograniczenie ilosci adreséw MAC ktdre mogg by¢ obstugiwane na porcie, statyczne
przypisanie adreséw MAC do portu (statyczna wpisy do tablicy MAC przetacznika), konfiguracja
802.1x,

- przypisanie listy kontroli dostepu w kierunku ,, do” oraz ,,z” urzadzenia, przypisanie polityki
QoS, konfiguracja poziomdéw dla kontroli sztorméw braodcastowych, multicastowych i
unicastowych)

e Logicznych typu ,port channel”:

- opis interfejsu, status administracyjny (wtgczony / wytgczony), wtaczenie lub wytgczenie
trybu L2/L3,

- w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego
adres IP / maska,

- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna
sie¢ VLAN,

- przypisanie listy kontroli dostepu w kierunku ,,do” oraz ,,z” urzadzenia, przypisanie polityki
QoS, konfiguracja pozioméw dla kontroli sztorméw braodcastowych, multicastowych i
unicastowych)

e Wirtualnych typu SVI:

- opis interfejsu, status administracyjny (wtaczony / wytgczony), MTU, sposéb przypisania
adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP / maska, przypisanie listy
kontroli dostepu w kierunku ,,do” oraz ,,z”, parametry protokotu DHCP Relay (adres IP serwera
DHCP)

e Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna,
aktywacja/dezaktywacja, IGMP Snooping, porty dostepowe nalezgce do danej sieci VLAN,

* Przypisane do portédw wzorcéw konfiguracyjnych zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, radiowy
punkt dostepowy WiFi, stacja sieciowa, router itp.),

¢ Konfiguracja mechanizmoéw SPAN i RSPAN,
¢ Konfiguracja protokotu STP,
¢ Konfiguracja protokotu REP,

¢ Konfiguracja routingu statycznego i dynamicznego,



46

Zatgcznik nr 14 Minimalne wymagania dla systeméw bezpieczerstwa przeznaczonych do

zainstalowania na EW Koronowo i EW Smukata.

¢ Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfiguracja
uwierzytelnienia dla poszczegdlnych portow,

* Tworzenie i przypisanie list kontroli dostepu ACL,

¢ Konfiguracja mechanizmdw rozpoznawania i analizy ruchu aplikacyjnego,
¢ Konfiguracja i uruchomienie NetFlow,

» Konfiguracja polityk QoS,

¢ Administracja przefacznika w zakresie:

¢ Zdalne uruchamianie komend linii polecen,

* Nazwa przetacznika,

e Tryb pracy L2/L3,

¢ Adres IP przetgcznika do celéw zarzadzania zdalnego,
» Konfiguracja serwera DHCP,

¢ Konfiguracja DNS,

¢ Czas systemowy w tym protokdt NTP,

¢ Konta administracyjne,

¢ Upgrade oprogramowania,

¢ Backup konfiguracji,

e Zdalny restart urzadzenia,

¢ Konfiguracja i dostep przez SNMP,

¢ Diagnostyka urzadzenia:

¢ Narzedzie PING i TRACEROUTE,

* Przegladanie logéw systemowych,

¢ Przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie plikow
typu ,,pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Parametry fizyczne:

Mozliwo$¢ montazu w szafie rack 19”, Wysoko$¢ urzadzenia 1 RU, Gtebokos¢ chassis
urzadzenia bez wentylatoréw i zasilaczy mniejsz niz 30 cm

Gtebokos¢ chassis urzadzenia z wentylatorami i zasilaczami; mniejsza niz 33 cm

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory umozliwi
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7,
bardziej granularne monitorowanie ruchu i definiowanie monitorowanych przeptywoéw (flow)
poprzez elastyczne definiowanie pél kluczowych,

Mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére mogg pojawic sie w systemie,
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Wsparcie dla protokotu LISP zgodnie z RFC 6830,

Ma zapewni¢ obstuge zaawansowanych protokotéw routingu:
e [S-ISdla IPv4 i IPv6,

* OSPF,

* EIGRP (rfc7868),

¢ Routing multicastow - PIM-SM, PIM-SSM,

¢ Multicast Source Discovery Protocol (MSDP),

Ma miec¢ mozliwos$¢ enkapsulacji ruchu w pakiety VXLAN,

Ma zapewni¢ funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i
mierzenia parametrow ruchu w celu oceny jakosci dziatania sieci,

Ma mie¢ mozliwos¢ tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i
segmentacji logicznej w oparciu o znaczniki bezpieczeristwa (secure tag) z mozliwoscig
przypisywania znacznikéw:

e Statycznie w oparciu o port do ktérego podtgczona jest stacja,

e Statycznie w oparciu o VLAN, w ktdrym pracuje stacja,

e Statycznie w oparciu o adres IP stacji,

e Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

Ma mie¢ mozliwos¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu
pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego systemu
zarzadzania kontrolg dostepu,

Ma zapewnié propagacje informacji o przypisaniu stacji danego znacznika bezpieczenstwa
(secure tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-
of-band, ktéry przekazuje do urzadzen dokonujgcych wymuszenia polityki mapowania
aktualnych adresdw IP stacji i przypisanego im znacznika bezpieczenstwa,

Ma zapewnic¢ wspoétprace z systemem ochrony opartym o filtracje zapytarht DNS (DNS query).
Przechwytywanie zapytar DNS i skierowanie ich do systemu analizy danej domeny (FQDN) pod
katem reputacji i bezpieczenstwa,

Przetgcznik zapewni widocznosc¢ i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu
w warstwach 4-7),

Urzadzenie ma by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci na
okres 3 lat,

Przetgcznik ma by¢ wyposazony w zasilacz podstawowy oraz dodatkowy zasilacz zapasowy o
mocy analogicznej do mocy zasilacza podstawowego.

Minimalne wymagania dla Switch przemystowy 8xRJ45, 4xSFP
* Typ przefgcznika - Zarzadzany

® Przetacznik wielowarstwowy - L2
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¢ Obstuga jakos$¢ serwisu (QoS) - Tak

¢ Zarzgdzanie przez strone www - Tak

e Ksztattowanie ruchu — Tak

¢ Podstawowe przetgczanie RJ-45 Liczba portédw Ethernet - 8
¢ Podstawowe przetgczania Ethernet RJ-45 porty typ - Fast Ethernet (10/100)
e llos¢ portdw Fast Ethernet (copper) - 8

e Liczba portow SFP Combo - 2

® Liczba portéw USB 2.0 -1

e Ztgcze zasilania - DC-in jack

¢ Standardy komunikacyjne - IEEE 802.3ab,|EEE 802.3u,IEEE 802.3x,|IEEE 802.3z
® Obstuga 10G - Nie

¢ Petny dupleks - Tak

* Przekierowywanie IP - Tak

¢ Agregator potaczenia - Tak

e Kontrola wzrostu natezenia ruchu - Tak

¢ Protokot drzewa rozpinajgcego - Tak

¢ Obstuga sieci VLAN - Tak

e Liczba VLANS - 255

* Przepustowosc - 6,5 Mpps

e Wielkos¢ tabeli adreséw - 8000 wejscia

¢ Pamieci bufora pakietéw - 2 MB

¢ Funkcje DHCP - DHCP server

e Lista kontrolna dostepu (ACL) - Tak

* Szyfrowanie / bezpieczenstwo - FIPS 140-2,SSH-2

* Filtrowanie adreséw MAC - Tak

¢ Obstuguje SSH/SSL - Tak

¢ Filtrowanie BPDU / Ochrona - Tak

¢ Obstuga Multicast - Tak

e Liczba grup multiemisji filtrowanych - 255

¢ Protokoty zarzadzajace - SNMPv3

e Kolor produktu - Czarny
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¢ Bezpieczenstwo - UL 60950-1, CSA C22.2 No. 60950-1, EN 60950-1, CB IEC 60950-1, NOM
NOM-019-5CF1

e Certyfikaty - FCC, IEC/EN 55022A, VCCI, AS/NZS CISPR 22, CISPR 11, CISPR 22, IEC 60068-2-
27, IEC 60068-2-6, IEC 60068-2-64, EN 61373, UL/CSA, CE, AS/NZ RCM, BSMI, KCC, ANATEL,
RoHS

* Pojemnos¢ pamieci wewnetrznej - 256 MB

e Wielkos¢ pamieci flash - 64 MB

e MTBF (Sredni okres miedzyawaryjny) - 374052 h

* Napiecie wejsciowe AC-110-220V

® Pobdr mocy - 15 W

¢ Obstuga PoE - Nie

e Zakres temperatur (eksploatacja) - -40- 70 °C

e Zakres temperatur (przechowywanie) - -40 - 85 °C
¢ Dopuszczalna wilgotnos¢ wzgledna - 5 - 95%

* Dopuszczalna wysokos$¢ podczas eksploatacji (n.p.m.) -0 -4572 m
¢ Dopuszczalna wysokos$¢ (n.p.m.) -0-4572 m

e Szeroko$¢ produktu - 88,9 mm

¢ Gtebokos¢ produktu - 133,6 mm

¢ Wysokos¢ produktu - 127 mm

UWAGI OGOLNE

Kompleksowa platforma bezpieczeristwa sktadajgca sie minimum z:

e Systemu Kontroli Dostepu — zgodnego z grade 4 wedtug normy EN60839, potwierdzonego
certyfikaty wydane przez zewnetrzng uprawniong jednostke certyfikujaca.

e Systemu Sygnalizacji Wfamania i Napadu zgodny 1z grade 3 wedtug normy
EN50131

System musi sie cechowac nastepujgcymi funkcjonalnosciami w zakresie bezpieczenstwa:

e Komunikacja z wykorzystaniem protokotu TCP/IP w systemie jest szyfrowana i zabezpieczona
protokotem SSL/TLS w wersji 1.3.

e System musi pozwala¢ na import certyfikatdw SSL przygotowanych przez klienta i podpisanych
przez podmiot, ktéry wystawia zaufane certyfikaty cyfrowe (ang. Certificate Authority, CA). Nie

dopuszcza sie stosowania certyfikatdw dostarczonych przez producenta systemu kontroli dostepu.
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